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Ten podrecenik jest pracenaceony dla ucznidw technikum uczgcych sip w zawodzie technik
informatyk na podbudowie szkoly podstawowej, gimnazjum oraz szkoly brantowej | stop-
nia. Moie by pomocny rowniek dla oséb, ktdre cheialyby samodzielnie webogackt swajg
wicdzg w zakresic konfigurowania i urytkowania sieciowych systemdw operacyjnych oraz
zarzgdzania nimi,

Tredcl, kidre zawiera podrecenik, sa zgodne 2 podstaws programows, co oznacea, de kaddy
uczedi bub shuchacz musi je znaé, ropamied | umied z nich skorzystal, Ich rnajomods jest nie-
zbedna takie na dalsrych etapach nauki preedmiotu oraz na egraminie koficzacym ksztalcenie
w kwalifikacji INEDL W podreczniku postawilismy na zastosowanie praktycznego wylko-
rrystania sieciowych systemow operacyjnych, a Swiczenia s szczegolowo opisane | poparte
zrrutami ckranu, tak aby czytelnik w pelni srozumial omawiang tematyke.

Ksigika skdada si¢ z trzech rozdzialiw, kidre s3 podeiclone na podroadzialy zawierajace
omowicnie poszczegdlnych ustug | funkeji steciowych systemdw operacyjnych. Naoczyciel
moée realizowad material zawarty w poszczegilnych podrozdriatach po kolei lub wybidrezo,
Rozdzial 1. Sieciowe systemy operacyjne

W tym micjscu crytelnik rozpocryna preygods 2 sleclowymi systemami operacyjnymi. Na
poczathu rozdristy znajduje sip kedtkie wprowadzenie teoretyczne, a nastepnie omawiane
s role | zadania, wymagania sprectowe oraz proces instalacil. Ten rozdeial zawiera takie
informacie na temat oprogramowania do wirtualizacii, w tym narzgdzia Oracle Virtual Box,
kidre zostalo wykorzystane w umieszcronych w kslyboe Swicreniach.

Dirugi rozdzial w sposob prakiyczny, poparty liczmymi zrautami ekoran, preedstawia modlivo-
sci systemu operacyjnego openSUSE Leap 15.2, Crytelnik zainstaluje ten system, a nastgpnie
skonfiguruje jego poszczegdlne ushugi | funkeje. Dowie sig, jak zarrgdzad uiytkownikami
i grupami oraz skonfigurowad | uruchomid serwery telnet | 85H. W dalszych podrondziatach
pozna szcxegdlows konfiguracie serwerdw DHCP, DNS, WWW oraz pocziy elektronfczne).
Nauczy sig tei udostepaiad drukarki w slech, tworzyd preydaialy dyskowe, a na koniec skon-
figuraje serwer Samba.

Rozdzial 3. Sieciowy system operacyjony Windows Server

Trzeci rozdzial preedstawia prakiyczne wykorzystanie systemdw operacyjnych Windows
Server 2016 oraz Windows Server 2019, Najpierw omawiony jest proces instalowania sy-
slemu, 4 nastepnic instalowania gléwne roli, jaks sa ushugi domenowe Active Directory.
Ceytelnik dowie slg, jak tworeyd uiytkownikiw, grupy zabezrpleczen, profile, zasady grupy
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oraz jednostki organizacyjne, a nastgpnic nimi zarzgdzad. Wdrozy takie serwery DHCP, DNS,
WWW i wydrukn. Ponadio uruchomi dostcp do internetu na komputerach, ktore zostaly
dolgczone do domeny, udostepni casoby w sieci oraz nauczy sig wykonywad kopie rapasowe
i zarzadzad zdalnie serwerem.

G-

Sieciowe systemy
operacyjne

Rozpoczynajge nauks o sieciowych systemach operacyjnych, najpierw nalety poznat pod
stawowe informacje o nich | zwigzane z nimi zagadnienia, Dowiesz sig o licencjonowaniu
produkidw, ich wymaganiach co do spragtu i srodowiska pracy, instalacji oraz tak waznej
w drisicisrych czasach wirtualizacii. To wszystho w skrocie omawiamy w tym rozdzisle. W dal-
szych rozdeialach powiemy o sposobach konfignracii ushig | mokliwosciach ich wykorzystania.

1.1. Role i zadania sieciowych

=

3
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systemow operacyjnych

Sieciowy system aparacyjny (ang. neleork operaing systam) 10 rodea) systemu opera-
CHNEgo POSWEGCY N TEEwWlnSowansg pracg w sect kompuierows). Tworzy Srodowisko
i rarzadranes ich rasobarmi. Mapopulamiefsre saciows systemy operacyine io;

* Micromoft Windows Server 2008201 2720182019,

* Linuse min. SUSE Linux Endorpriss Servar, Fad Hal Emerprse Linuog,

= LENEX (ALY firrmy 180, FreeBS0),

= Appla mac(S,

Sicciowy system opcracyjny zapewnia ogromne motliwodci pracy w sicci, takie jak ndo-
stepnianic rasobow orar konfigurowanic i kontrolowanie praw i zasad precenaceonych dla
jego uiytkownikiw i praylaceonych do niege komputerdw. Keordynuje prace calej sicci,
manitoruje jg oraz porwala na maczacy automatyzacie deialan preez centralne zarspdzanie
ukytkownikami | kompualerami 2 poziomu serwera. Administrator ma pelng kontrolg nad
slechy | wiele operacji mode wykonywad w sposdb edalny. Tym wszystkim zajmuje she serwer




HAozdzial 1 W Seciows Syclamy Operacyne

(komputer centralny zazwyczaj o duiej mocy obliczeniowej), na ktdrym sieciowy system
opcracyjny jest Eainstalumn}r.
Do najwainiejszych rdl sleciowego systemu operacyjnego zallczamy:

-

Kontroler ustug domenowych — kontrolerem domeny moge by komputer, na ktorym
zainstalowano oprogramowanie serwerowe  rodziny Windows Server albo Linux, np.
OpenSUSE. Jest to narzedzie, kldre zarzadza realizacjy zadan bezpleczensiwa pomig-
dzy uiytkownikiem a domeng oraz okredla sposdb, w jaki uzytkownicy domeny mogg
uzyskiwaé do niej dostep, konfigurowad jg, a takie korzystad z jej zasobdw, Wiecej
informacji na ten temat, w tym oméwienic sposobu instalacji i konfiguraci kontrolera
ustug domenowych, znajdzicsz w rondziale 2. (system OpenSUSE) i rozdziale 3. (system
Windows Server).

Serwer DHCP (ang. Dynamic Host Configuration Protocol) — protokdét DHCP stuzy do
dynamicznej konfiguracji interfejsdw sieciowych komputerow, urzgdzen przenoénych,
drukarek | wielu innych urzgdzen praculgcych w sieci komputerowej. Narzedzie po-
trzehuje serwera, na ktdrym konfiguruje sic wszystkic parametry uslugi, a urrgdzenia
powinny by¢ skonfigurowane do pobrania ustawicn = serwera DHCP. Konfiguracja
serwera oraz klienta zostana obszernicj omowione w dalszych rozdziatach podrgcznika.
Serwer DNS (ang. Dowmiitn Name System) — protokol DNS opiera sie na hierarchicene
i logicznej strukiurze drzewa nazywanej obszarem nazw domen. Pozwala na thamacze
nie nazw w sieciach opartych na protokolach TCP/TP na adresy TP serwerdw. Dziala
w sieciach lokalnych, w ktorych thamaczy nazwy komputerdw i urzgdzen sicciowych,
oraz w globalnej sieci internet, w ktorej thamaczy np. nazwy stron WWW. Wigcej na
temat serwera DINS oraz jego konhiguracyi dowiesz sig 2 dalszych roedziabdw

Serwer WWW (ang, World Wide Web) — pozwala publikowad w sieci internetowe
strony WWW pray wiyciu protokotow HTTP oraz HT'TPS. Wymaga zainstalowania
odpowicdnicgo oprogramowania, w zaleznodci od potrzeb i systemu operacyjnego ser-
wera (Linux — patrz rozdzial 2., Windows — patrz roedzial 3.). W dalszych rozdzialach
poznase sposoby konfiguracji te) ushugi oraz mozliwosc jej wykorzystania.

Serwer FTP (ang. File Transfer Protocol) — protokdd FIP jest jednym 2 najpopularniej-
szych protokoléw shutgcych do transmisji plikdw w inlernecie. Jego dzialanie opiera
si¢ na protokolach TCP/IP. Standardowo dziala na portach 20 (transmisja danych)
oraz 21 (kontrola transmisji). Istnicjc takie jego wersja szyfrowana, FTPS, dzialajgca
na portach 989 (transmisia danych) oraz 990 (kontrola transmisji). W rzcczvwistosc
wykorzystywane numery portow zalezy od konfiguracji serwera. Zaletg protokoiu
FTP jest mozliwost wenawiania transmisji plikow w razie zerwania polaczenia, Diiala
on w architekiurze klient-serwer | wymaga ugycia dodatkowego oprogramowania po
stronie klienta. Wigeej na temal konfiguracii oraz metod wykorzystania lego serwera
w praktyce dowiesz sig 7 dalszych rozdzialow.

Serwer S5H (ang. Secure Shell) — 55H jest to standard protokolow komunikacyjnych
opartych na protokotach TCP/IP. Diziata na porcie 22 w architekturze klient-serwer oraz

D
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1 2. Licancjonowame

serwer-klient. Ma rastosowanie w rdalnym Ingnwaniu i Zarzgdzaniu serwerem najcags-
ciej opartym na systemic Linux. Pozwala na wykonywanic polecen i preesylanie plikow.
Wiece| na temat 35H, jego konfiguracji orax wykorzystania dowiesz sie 2 roedziatu 2.

* Ustugi pulpitu zdalnege (ang. Remote Desktop Services, RDS) — dulalajy w oparciu
o protoka! RDP (ang. Remote Desktop Protocnl), umoiliwiajgey komunikacje 2 usluga
terminala graficznego w systemach 2 rodziny Microsoft Windows. Pozwala na zdalng
ohshige systemu operacyjnego prey uryciu trybu graficznego. Jest oparty na proto-
kolach TCP/IP oraz dziata na portach TCP 3389 1 UDP 3389, Pocrgwszy od systemu
Windows 2000, pulpit zdalny jest na stale implementowany we wszystkich wersjach
Windows. Wigce] informacii na jego temat, w tym omowienie jepo konfiguraci i spo-
sobow wykorzystania, znajdziesz w rozdziale 3.

+ Serwer plikow — jest to rola serwera, drigki ktdrej moina utworzye contralne repozyto-
rium plikow dla uzythkownikow. To porwala praechowywac w siedi i udostgpniac wybrane
zasoby uzythownikom. Ka#dy uiythownik moze miec przydziclong okreslong iloss
miegjsca na dysku, w ktdrej preechowuje swoje pliki, a takie dostep do innych zasobdw
w slech. O konfiguracji serwera plikdw, jak rdwnied jego prakiycznym wykorzystaniu
plszemy w dalszych roedziatach.

+ Serwer wydrukn — jest to usluga porwalajgca zarzadzac drukarkami oraz kolejlami
wydrubu w siccl. Dzicki termu uiytkownik nic musi micé lokalnic podlaczonej drukar-
ki, tylko moze korzystac & drukarck elokalizowanych w siect, w zaleznosci od potrzeb
i konfiguracji wykonanej przez admintstratora. To oszczedza cras | zasoby sieciowe
oraz rmniejsza kosety drukowania. Konfipuracje serwera wydruku | modliwosci jepo
zastosowania poznasz w rozdziale 3,

Zadania kontrolne
1. Ceym jest sieciowy system operacyjny i jakie sa jepo zadaniaf
2. Cotojest DHCP?
3. Jaka jest roznica migdzy pratokolem FTP a FTPS?
4. W jakim celu uvzywamy protokobu 55H?

1.2. Licencjonowanie

Licencja na oprogramowanie o wmowa saweana pomigdsy podrmiotem, kidema pey-
shiagui majgtkowe prawa auforskie do oprogramowania, a osoba, kitra zamierza 7 takiego
oprogramowania koroystac. Umowa taka obkresia warunk, na galech licenciobionca jest upraw-
niony do korzystania 2 programu. W Polsce normy prawne dolyceace roepowszechniania
programow komputerowych | ochrony praw autorskich okredla Usiawa o prawie aurorskim
| prawach pokrewrnich z 4 lutego 1994 roku, tekst pdnolity 2 2016 ok,




Hozdzial 1. B Seciovwe syetemy operacyna

Programy komputerowe s rozpowszechniane na trey podstawowe sposaby:

* W wersji pudetkowej, popularnie zwanej BOX. Oprogramowanie jest kupowane jako
osobny produkt, kidry moze byé przenoszony pomigdzy komputerami.

« 7 nowym komputerem, do ktdrego jest scidle preypisane. To tzw. wersja OEM (ang.
Original Equipment Manufacturer). Licencja nie moze by przenoszona pomiedzy
komputerami.

* W formie subskrypeji. To nowy sposib dystrybucji oprogramowania, kidrey polega

1.3 Wmagana sisciowsoh sysbarndsy oparacymsch

* Windaws Server 2006 Standard (przeznaczony dla zwirtualizowanych w malym stop-
niu lub niezwirtualizowanych srodowisk Aizycznych) — licencjonowanie na rdzenie,
wymagane 53 licencje Windows Server CAL

* Windows Server 2016 Essentials {przeznaczony dla matych firm, do 50 urzgdzen
i 25 uzytkownikow) — licencjonowanie na procesory.

* Windows Storage Server 2016 (preeznaczony dla producentaw spreetu do skiadowania
danych, dostepny w dwach wersjach: Standard | Workgroup, a dystrybuowany tylko

w kanale OEM) — licencjonowanie na procesory.

ma tvm, #e licencja jest preypisywana do konkretnego uzvtkownika, np. na stawie
4 Y i ol p. na pod * Windows Hyper-V Server 2016 (bezplatny wirtualizator w wersji Core).

adresu e-mailowegn,
Oprogramowanic OpenSUSE, ktorego wiyjerny w rozdziale 2., jest rozpowszechniane na za-
sadach licencji GNU GPL 1 ma wsparcie spotecenosc sgromadizone) wokod projekiu, Istnieje
rdwnie wersja komercyjna SUSE Linux, w kidrej SUSE oferuje m.in. oprogramowanie SUSE
Linux Enterprise Server 15 8P2 | SUSE Linux Enterprise Desklop 15 5P2 oraz pelne komes-
cyjne wsparcie techniczne swoich produktéw.,

Moina wyroinid kilka najceescie) spotykanych licencl oprogramowania kompulerowego:

* Freeware — program moze byé uiytkowany i rozpowszechniany bez zadnych ograniczen
oraz oplat. Kod rodlowy nic jest jawny i nic moge by¢ zmicniany preez uaythownika.
Licencja freeware moze zawierac ograniczenia, ktore porwalaja uzywac programu tylko
w domu, a zabraniajg wykorzystania komercyjnego. Twarcy tego typu oprogramaowania
zakazujg crerpania korzyici inansowych 2 jego dystrybucii praez osoby trzecie, ale nie Zadania kontroine

dotyczy to produktow wytworzonych przez te programy,

+ Shareware — wersja probna programu komputerowego, Program mode byé uzytkawany 1. Czym jest licencja oprogramowanla?
i rozpowszechniany bex zadnych ograniczen, ale zeby uryskac jego pelng funkcjonal-
nosé, trzeba wniese oplate lub kupié licencje. Kod #rodlowy nie jest jawny i nie moze
by zmieniany preez weythownika.

* Trialware — probna wersja programu, ktéry moZe byé uythowany w pelnej wersji
przez okreslony czas, np. 30 dni, lub — co sig czesto zdarza — uruchamiany okreslong
liczbe razy. Po uphywic limitu czasu lub osiagnigciu limita uruchomicn program bokuje
wigkszosd funkcji i treeba go kupié albo usungé z dysku komputera.

* Adware — rodia) oprogramowania roxpowsgechnianego najcegscicj za darmo, kicore
udostepnia pewne [unkcje w zamian za wydwiellanie reklam. Autor programu czesto
oferuje po uiszezeniu oplaty pelng funkcjonalnoéé i brak reklam.

* Public domain — rodzaj oprogramowania, ktore zostalo preckazane na uiytek ogolu
jako dobro publiczne. Jego dalsza dystrybucja nie wymaga zgody autora.

2. Czym sig roini licencia freeware od licencji GPL?
8. Czym si¢ rogni licencja typu BOX od licencji OEM?
J,-'_-‘.

1.3. Wymagania sieciowych
systemow operacyjnych

spezalowe. To paramsalry, kidre poewaiag urochomid program w wersj podstawowe). Zeby
micema byl uruchomic dodatkowe ushugi serwerm, spraet must mes pammetry lepsre od
mirsrmalnych. W sdkolmych warunkach do obsluzensa niewsslkia) siedl, lakis) jak wykorsyslana
w Gwiczeniach, wystarcza procesor kiasy Inted B3 oraz 3 GB pamigci operacyjne] (RAM).
‘Wymagania minimaling dia bypowych senwerdw uzywanych w mabych firmach s nastepuigee:
= procesos wachilekiurze xB86-64 lub iney w zaleinosc od systemu, takiowany 7 cresto-
thwoscia co najmie] 1.4 GHz;
* pamigdt operacyjna o rozmkarre minimum 5712 ME, el uzyte Fostanie Stodowisko teks
towie, | 2 GB, j2sk ma byc dostepne srodowisko graficzne,
= powierzchnia dyskowa mie mnisssza niz 32 GB ub wisce, j=5k mamiar pamied opera-
cyine| preekracza 16 GB, 28 wagledu na wislkoss pliku stromoowsania, piku hibernaci
1 kopll bezpleczenshwa).

* Licencja GPL (ang. General Public License) — oprogramowanie jest rozprowadzane
wraz z kodami Zrodbowymi | mode byé zmieniane. Szczegilowe zasady zostaly okreslone
preez Free Software Foundation,

Licencjonowanic serwerdw zaprezentujenmy na preykiadzie Microsoft Windows Server 2016,
Windows Server 2016 jest licencjonowany w modelu ridzeni (Core), procesordw (CPU) oraz
licenci dostepowych (CALL

* Windows Server 2016 DataCenter (precznacoony dla wysoce swirtnalizowanych cen-

trow danych oraz srodowisk chmurowych) — licencjonowanic na rdzenie, wymagane
53 licencjc Windows Server CAL




Razdzial 1. B Siecioves syebermy operacyns

Elementy komputera przeznaczonego do obshugi sicciowego systemu operacyjnego powinny
by preystosowane do pracy w maszynach serwerowych. 53 to wysoko wydajne podzespoly,
np. procesory & rodziny Intel Xeon, serwerowe dyski twarde wyposagone w zlacea typu 5A5-3,
zapewniajyce preepustowodé na poziomie 12 Gbis, ptyty gléwne z obstugg dwich proceso-
row oraz moduly RAM o bardzo dudej tycznej pojemmnodei, np. 2048 GB. Parametry serwera
dobiera sig zaleinie od jego preeznaczenia, dlatego mogg byé bardzo rdine.

Zadanie kontrolne

1. Na podstawie stron internetowych producenlow oprogramowania zaproponu| paramelry
techniczne serwerdw dla oprogramowania z rodziny Microsoft Windows Server oraz
OpenSUSE dzialajgcego z interfejsem graficznym w sieci komputerowej 2 25 kompu-
terami i 20 urythownikami.

_@:ﬂ-. Przygotowanie do instalacji

Przed rozpocegciem instalacji sicciowego systemu operacyjnego warto preemysled, do crego
bedrie stugyl, i zaplanowad, jakie ustugi beda w nim uruchamiane. Wykorzystamy dwa bardzo
popularne systemy operacyjne: Microsoft Windows Serwer 2016 oraz OpenSUSE Leap 15.1.
Zaczniemy od pobrania obrazdw 150 | przypotowania nodénikdw instalacyjnych serwera
* Microsoft Windows Scrver 2016 pobicramy ze strony fittps! www microsaft. comy/en-ns/
evalcenter/evaluate-windows-server-2016. Wybicramy na niej Windows Server 2016,
Jedyna dostgpna opcja, 150, bedzie zaznaczona, zalem wyslarczy kliknge Contine.
Nastepnie musimy slg zarejesirowad, uzupelnid swoje dane | pobrad obraz instalacyjny
w wersji probne), delatajgee) preez 180 dni
* OrpenSUSE Leap 15.2 pobicramy ze strony hittpss wwwopensuse.org”. Do wyborn mamy
dwic wersje: Tumbleweed i Leap. Wikarujemy myszg t¢ druga i klikamy Zainstaluf
Leap. W aktywnej karcie Installation x86-64 klikamy preycisk Obraz DV, a nastgpnic
rapisujemy obraz na nosniku komputera.
By zainstalowaé system 2 plyty DVD, wystarczy nagraé pobrany obraz na czysty nodnik. Do
rainstalowania systemu z pamigci USE modna uzyt darmowego narzedzia Rufus, dostepnego
na stronie htfps:/rufusic. My zainstalujemy oba systemy w masrynic wirtualnej, wige bodzie-
my potrzebowad tylko obrazu IS0 systemu, ktory podlaczymy do VM. Instalacja sieciowych
systemow operacyjnych przebiega podobnie jak instalacja innych systemow klienckich, np.
Windows 10 czy OpenSUSE, Doktadnie proces ten omdwimy w rozdzialach podwigconych
poszczepdlnym systemom.

Zadanie kontrolne

1. Pobierz obraz systemu operacyjnego ze strony WWW producenta.
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1.5. Wirtualizacja systemow operacyjnych

_ﬁhﬂ_
Al

Wirtualizacja polega na symulowsaniu prrer specialne oprogramowanie procesow logicz-
rych, kiore wykorzysiugg do tego okreslone podoras konfigurac zaschy izycene. Drickd
bermu moéna uruchomit w daatajgoym syslemie operacymm drugl syslerm, mesalainy od
pierwsreQo. Informatycy na catym Swiecie barizo chetnie wykorzystuig wirtualizacig. Jest ona
prrencerenie calych maszyn | uruchamianie na jedne] fizycane) maszynie kilku wirlualnych,
£ programdw do winualizac) najpopularnisisze g0
= YWMware Workstation Player — danmows oprogramowarse do weylku niskomercyinego
i edukacyinego, shigee do unuchamianka pojedynezych masayn wirualnych ze snodo-
wizkami Windows i Linuo.
= Microsoft Hyper-V — polgsme narredze do wirtualizacy wiudowsane w system Win-
dows. 10 Pro, wystapuace w wersach Windows HyperV Server 2016 oraz Windows
Hyper-V Server 2019, Pozwala wirtualizowad w by samym czaske wiske maszyn, lacmie
Z wiykorzystaniem winualnego preetgezngs oraz wirtualne] siec, 8 przy tym unichamiac
sysiemy e tylko 2 rodemy Windows, ale i Linue
= Oracle VirtualBox — wsrechstronne | dammowes narzedzie open soums, mepowsrech-
niane na wanmkach kcencii GNL General Public License (GPL), presmmaczone do wir-
tualizacil w zastoeowaniach komescyimich | domowych, Pozwala na winualizach wiel
massyn naraz oraz tworzenie wirluaingch siec | preetgcmikow. Jest cigole rozwians,
a karde wydania olrayimule nowa funkcje.

MNa potrzeby cwiczen w szkole wykorzystamy oprogramowanic Oracle VirtualBox, Okno
programu pokazano na rysunku 1.1, Program jest intuicyjny § ma polski interfejs, dricka
czemu jego obsluga nie powinna Ci sprawié wigkszych trudnosci. W sekeji Globalne usta-
wietis mozna rmienic ustawienia programau, a uslawienia maseyn wirtualonych emienia sig
dla kaidej oddzielnie. Program zapewnia opcje importowania | eksportowania gotowych
maszyn wykonanych wedtug standardu OVFE {ang, Open Virtualization Format) wraz 2 ich
ustawieniami.
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Rysunek 1.1. Okno prograrmu Oracis WirlualBox
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£ ghiwnego ckranu moina dodaé gotowg maszyne oraz utworzyc nowy. Podczas tworzenia
nowej maszyny wybicramy Tryb eksperta, a nastepnie wpisujemy narwe maszyny (w naszym
preypadku to Windows Server 20167), wskazujemy miejsce zapisu folderu masgyny 1 okre-
dlamy rodzing systemu. Wowczas program wyblerze zalecane ustawienia, W zaleznodcl od
rozmiaru pamigci operacyjne] w systemie hosta ustalamy ilodd preydzielong dla maszyny
wirtualnej. Zaznaczamy Stwirz wirtualny dysk twardy | wybieramy Ubwirz, Jedli w kompu-
terze jest juz zapisany gotowy obraz dysku, mogna wybrad Lizyf istwiejgeege pliku wirfualnego
dysku twardego, 2 nastgpnic wskazaé lokalizacje tego pliku (rysunck 1.2).
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Rysunelk 1.2, Okno tworzenia nowel maszymy programu Oracse VinuaiBox

Teraz musimy wskarac sciezke zapisu pliko dysku i jego narwe, ustalic rozmiar pliku, jego typ
(VDI) i sposab przechowywania pamieci na dysku bwardym, a na koniec ulworeyd wirlualng
maszyne przez kliknigcie przycisku Utworz (rysunek 1.3). Dynamicznie przydzielany rozmiar
porwoli zaoszczedzic micjsce na dysku hosta i bgdzie rosl, w miare jak bedzie przybywad
danych w maszynie. Staly rozmiar zapewni zad, 7e na dysku hosta nie zabraknie miejsca
niczhednegn masrynie wirtualnej do pracy (tworzony jest plik o wielkndci odpowiadajgcej
wybranemu rozmiarowi woluminu).
Wyrdeniamy nastepujgce rodzaje plikdw dyskow twardych wykorzystywanych w oprogra-
mowaniu Oracle VirmalBox:

* ¥VIM — domyslny kontener dysku twardego Oracle Vinual Box, szeroko wykorzystywany

przez to oprogramowanie. Producent zaleca stosowanie tego standardu ze wigledu na
pelna kompatybilnodé wsteczng.

1.5, Wirkialraca Sysharmds operacyymyeh

* VHD — kontener wykorzystywany przez Oracle VirtualBox, w pelni obslugiwany preez
oprogramowanie do wirtualizacji firmy Microsoft.

+ VMDEK — kontener wykorzystywany przez Oracle VirtualBox, ktory rowniez w petni
obstuguje popularny i otwarty format kontenera, wiywany preez wiele innveh produktow
do wirtualizacii, takich jak VMware.

Shreley wrtaa iy gk Bedigy

et ool :I
pe—— i
L mua|
00w 2 T |
Ve L 7 i Eydken fawndpm St ra P ad Casnden "
W WLH [Wirbaaion: Uni image) & Uvramcove prrecodany
1 W (V] Hawd Do) ) o oo
1 WHDK Morbaal Maches Dok] el w3 pisy e Fevei s SO0
3 B0 {rbmarcie gy vk trandy
L 00w (R Cany-On-irike]
1 em (0Pl enhanced disk
|
—

Rysunek 1.3. OKNO Konfigurac) Winualinego dysku

Kazda maszyna wirtualna ma szereg opcji konfiguracyjnych, kiore ustawia sig oddzielnie dla
poszczegolnych maszyn. Aby zmienic opcje maszyny, naleiy ja zaznaczyc w programie Oracle
VirtualBox, a naslepnie po prawej stronie klikngé Ustawienia. W nowo otwartym oknie po
lewej stronie zobaczysz spis poszezegdlnych kart ustawieti, a po prawe] zawartodé ustawien
poszczegdinych edementow (rysunek 1.4),

Karta Opolne zawiera nastepujace zakladki:

» Podstawowe — pozwala okredlic nazwg wyswietlanej maszyny oraz jej typ | wersjg.

» Zagwansowane — umoiliwia zmiang folderu preechowywania migawek, cryli zapisanych
standw maszyny wirtualnej, aby w razie polrzeby moina bylo preywracic ja do stanu
z chwili wykonania migawki, oraz pozwala whaceyd Wspdldzielony schowek (schowek
komputera hosta jest wspdldzlelony ze schowkiem maszyny wirtualne]) | Preecigganic
i upuszczanie (kopiowanie plikdw preez preecigganie).

* Opis — opis maszyny | informacje uiytkownika na jej temat.

» Disk Encryption — mozliwosc zaszyfrowania dyskoa maszyny wirtualnej.
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Rysunek 1.4, Ustawisnia karty Ogdine programu Orasis VirualBox

Karta System zawicra nastgpujgee zakladki (rysunek 1.5):

* Piyla glowna — pozwala na xmiang preydziclone] ilosci pamigci operacyine, kolejnosc
bootowania (kolejnoéci, w jakie] wyblerane s nodniki rozruchowe systemu), wykorzy-

stywancgo chipsetu czy tei trybu EFL

* Procesor — umoiliwia preypisanie do maszyny wirtualmych procesordw i okreslenie

stopnia ich wykorzyslania,

» Akceleracia — porwala whyczyd wirtualizacje spreetlows, co preyspiesza dziatanie ma-

szymy wirtualnej.
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Rysunek 1.5. Ustawisnia karty System programu COracks VinlualBox

@ﬁ

Karta Ekran zawiera nastepujgce karty (rysunck 1.6):

* Lkran — pozwala zmienid flodé pamigei praydzielonej dla karty graficane] maszyny
wirtualnej, liczbg obstugiwanych przez nig monitordw oraz kontroler grafiki.

» Zdalny puipit — umozliwia utworzenic serwera ustug pulpitu zdalnego, pozrwalajgcego
ohstugiwad maszyne wirtualng zdalnie.

» Przechwylywanie obrazu (w wersji dostepnej w czasie, pdy ta ksigika powstawala, wrocila
nieprzetiumaczona nazwa Recording) — umodliwia skonfigurowanie funkeji przechwy-
tywanka obrazu oraz ustawienie parametrow ekranu maszyny wirtualnej.

| Wi ey VE L Drimsans i x|
|
! Dgaie Eﬂr_
|8 ysaien Dren il gl | sy
|- How Furvg pilom - . gL
| - ina frees
| e [rem— ] 1
&~ ~ -
|| s reararrs et W psima ) fhaes, 5
-y — = -
ant G b (KNG |
I Pt s [ W e

Aysunek 1.8. Ustawienia kary Ekran programu Oracie ViuesiBox
Karta Parmigc umozliwia montowanie dodatkowych kontrolerow i napgdow wirtualnych,
takich jak obrazy [50 i obrazy dyskow twardych (rysunek 1.7).
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Rysunek 1.7. Ustawian

4 karty Pamigd programu Oradie VinualBox
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Karta Déwigk porwala wijczye diwigki maszyny wirtualnej oraz wybrad sterownik i kontroler
diwigku (rysunck 1.8).
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Rysunek 1.8, Ustaveena katy Oowek programu Cracle VinualBox

Karta St umoiliwia whiczenie | skonfigurowan le interfijsu sieciowego (rysunck 1.9). W na-
srym preypadko do poprawnego dziatania serwera beda potrzebne dwie karty steciowe.
Pierwszy interiejs bedzic podlgczony do NAT (ang. Network Address Transstion), dzicki
czemu uzyskamy dostgp do sieci internet w maszynic wirtaalnej.
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Rysunek 1.8. Ustavwsenia karty Sied programu Oracks VinualBox —

KOMMQUIRCIE DIBNWEDS| KAty

Dirugi interfejs bedzie podigezony do siect wewngtrzne] i pozwoli nam w podniciseych dwicze-
niach podigezad klienta do serwera za pomocy wirtualnego preelycenika (rysunck 110}, Jak
widad na rysunkach, obwdwie karty sieciowe s kartami domysinyn § majy rodne adresy MAC,
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Bysunek 1.10. Ustawisnia karty Sisd programu Orace Virtua Box —
konfiguracia drugie) karty

Kazda z kart sicciowych moze by oddzielnie skonfigurowana do driatania w jednym = na-
stepujacych trybdw (do wyborn z listy rozwijanc] Podigezona do):

* NAT (ang. Network Address Translation — translacja adreséw sieciowych) — jeéli
w planach jest tylko przegladanic internetu, pobicranie plikow i przegladanie pocrty
c-mail w trybie goscia, to ten domyslny tryb bedzie wystarcrajacy.

+ Mostkowana karta sieciowa (bridged) — jest wykorzystywana w bardziej zaawanso-
wanych zastosowaniach sieciowych, takich jak symulacje sieci | uruchamianie serwe-
rdw w Lrybie godcia. Gdy ta funkeja jest wlyczona, Oracle VirtualBox laczy sig 2 jedng
z zainstalowanych kart sieciowych | wymienia pakiety sieciowe bezpodrednio, omijajge
stos sleciowy systemu operacyjnego hosta,

+ Siec wewnetrena — jest wykorzystywana do utworzenia innego rodzaju siect, oparte]
na oprogramowaniu, kiora moze byc widoczna dla wybranej maszyny wirtualnej, ale
nie dla aplikacji deiatajgeych na hoscie lub w sieci rewnglrene).

= Karta sieci izolowanej (host-only) — moie byé wykorzystywana do utworzenia sieci
zawierajgoej hosta | zestaw maszyn wirtualnych, bez stosowania fizycznego interfejsu
sieciowegn hosta. Zamiast tego na hoscie tworzony jest wirtualny interfejs sieciowy,
podoboy do interfejsu petli zwrotne), zapewniajacy lgcznost migdzy masrynami wir-
tualnymi a hostem.

* Rodzajowy sterownik — ten tryb jest rzadko wykorzystywany. Ma ten sam ogdlny in-
terfejs sieciowy, umozliwiajgey wybdr sterownika, ktory moze byé dolgezony do Oracle
VirtualBox lub rozprowadzany w pakiecie rozszerzen.
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Hozdzial 1. B Sieciows syslermy operacyns

= Siec NAT — to typ sieci wewngtrznej, ktdra umeodliwia polaczenia wychodzgce, Ushuga
translacji adresow sieciowych (NAT) dzialta w podobny sposab jak router domowy:
grupuje systenyy, ktore korzystajg z niej, w sieci i uniemozliwia systemom spoza tej sieci
bezposredni dostep do systemdw wewnatrz, ale pozwala systemom wewngirz kemuni-
kowad sig ze soba | 2 syslemami zewnglrznymi 2 ukyciem prolokelow TCP F UDP pree:
[Pw4 i IPve. Ustuga NAT jest podigczona do sieci wewngtrznej. Maszyny wirtualne,
ktare majg ¥ nicj korzystal, powinny byt podlaczone do tej samej sicci wewngtrenej.
Narwa sieci wewnctrznej jest wybicrana podczas tworzenia ushagi NAT w globalnych
ustawieniach sieci programu Oracle Virtual Box.

» Niepodigczona — w tym trybie Oracle VirtualBox zglisza posciowd, 2e karta sieciowa
jest obecna, ale nie ma polpczenia. To tak, jakby do karty nie byl podlaczony Zaden
preewnd ethernet. Pozwala przerwad preewod wirtualnej sieci ethernet i tym sanym
polacrenie, co jest prrydatne do poinformowania systemu operacyjnego goscia o braku
polaczenia sieciowego | wymuszenia ponownej konfiguracii.

Karta Porty szercgowe pozwala na emulacie portdw szeregowych, tak aby moina bylo korzystad
na maszynie wirtualnej z rzeczywistych portdw komputera hosta (rysunek 111}
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Rysaunek 1.11. Listawsenia karty Porty s2eregowe prograniu Orecle VituslBox
Karta USE porwala whaczyé obstuge bezpoiredniego dostepu do urzgdzenia USB, dzicki

czemu modna korzystad np. 2 funkcji zasilacza awaryjnego, ktdry jest kontrolowany poprzez
interfejs USE (rysunck 1.12).

1.5 Wirtualzama systerméaw oparacymeeh
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Rysunek 1.12. Ustennenia kary USE programu Oracle WirualBos

Karta Udostgpridane foldery pozwala utworzyd folder wspdlny dla kemputera hosta oraz
maszyny wirtualnej (rysanck 1.13),
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Rysunek 1.13. Listawisnia karty Udostgpnians loldary programu Orachs VirtualBox
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W karcie Inferfirfs uzythownika moina skonfigurowad menu dostepne w maszynie wirtualnej Pl

{rysunck 1.14). ku__;f
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E system operacyjny
openSUSE

[= FET T Bl T T
£ L]
" W tym rozdziale rozpoceniesz prevgode 2 systemem operacyinym open3USE, ktdry uwaia
Rysunek 1.14. Ustawienis karty Interss uzytowniks programu Oracie VirtealBox sig za jedng 2 najlepszych dostepnych dystrybucii systemu Linux. Tworzy go ogdlnodwiato-
wa spolecenodd wolnego | elwartego oprogramowania, dziekl czemu jest w pelnl darmowy
Zadania kontrolna zardwno do wiytku domowego, jak | edukacyjnego czy komercyjnego. OpenSUSE stanowi

barg dla produltow linii komercyjnej SUSE Linux Enterprise. Uiythownicy cenia go za
oprogramowanic YaST (ang. Yet another Setup Tool — jeszeze jedno narrpdric do konfigu-
racji) precenaczone do zarzadzania instalacjy oraz konfiguracya systemu. W tym narzedzin
skonfigurujemy spraet, sied, ushagi systemowe | witle innych parametrow systemu.

1. Preygotuj maszyng wirtualng do pracy z systemem OpenSUSE w wersji serwer oraz
skonfiguruj bootowanie 2z obrazu 150,

2. Proygotuj maszyng wirtualng do pracy ¢ systemem Microsoft Windows Server 2016,
a nastgpnie skonfiguruj bootowanie [90 oraz interfiefs sieciowy £ obstugs internetu.

Wymagania sprzetowe
[ak kaide oprogramowanie, takze openSUSE ma okreslone wymagania co do parametrow
spreglu, ktdre spolecenodd sgromadzona wokd! projekiu nazywa zalecany konhguracy spree-
towy (ang, recommanded system reguirements):

* dwurdzeniowy procesor taktowany z cogstotliwoscig 2 GHz bad# lepszy,

+ 2 GB pamigci operacyjnej,

= o najmnief 40 GB wolne] preestrzeni na dysku twardym,

= paped DV lub port USE do uruchomienia nodnika instalacyjnego,

* dostep do internetu jest proydatny, a do wykonania instalacii sieciowej — wymagany.
Obecnie kaddy nowy komputer ma parametry pozwalajgee zainstalowad system 1 2 niego

korzystad, Warto pamigtad, ze powyisze wymagania dotyczg systemu typu desktop: jesli
bedric pracowal jako serwer,  pewnoscig bgdzie potrzebowal wicksrej mocy obliczeniowej,
pojemnicjsoej pamicci operacyinej (RAM) oraz wickszej preestreeni dyskowej. W warunkach
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cdukacyjmych konfiguracja typu desktop bedzic wystarcrajgca i pozwoli bezproblemowo
wykonac cwiczenia zawarte w tym rozdziale.

Pobrania cbrazu nosnika instalacyjnego

Faczynamy od pobrania nosnika, z ltarego wykonamy instalacje. Aby pobrad openSUSE,
musimy urnchomic strone http wwwopensuse.com | wybrad jedng z dwoch sciezek dys-
trybucji systemu:

* Tumbleweed — stabilne wydanie zawierajjce najnowsze wersje oprogramowania,
preeznacrone glownie dla milosnikow nowinek technicznych oraz twarcdw oprogra-
mowania (deweloperow);

* Leap — stabilne wydanie diupoterminowe, kidre zawiera stabilne | preetestowans
oprogramowanie. lest polecane do zastosowan wymagajgcych pelnej stabilnosci i nie
zawodnoscl oraz dla ad ministratordw, kidrey bedy uruchamiad system w srodowiskach
produkcyjnych

My wybleramy Sciezke dystryvbucii Leap, Nastepnie zostajemy prieniesieni do miejsca po-
¥ W) ) g dysir) ] ¥ : eI |
bierania, pdeie mamy do wyboru dwie mozliwodc instalacji:

« (Hhraz VI — opcja zalecana, poniewaz obraz tego typu zawiera wigkszose potrzebnych
pakietow dostepnych w dystrybucji 1 nie wymaga dostepu do sieci podczas instalacji
(rozmiar obraru DVD wynosi 3,99 GEB);

« Obraz sieciowy — zalecany dla wkythownikow |mh+c34:r'1 internetowych o ograniczonej
preepustowosci, gdyi instalator pobierze tylko pakiety wybrane w Czasie instalacji, a za
tem iloséd pobranych danych bedzie zdecydowanic mnicjsza od rozmiaru obrazn DVTL

My wybieramy pierwsza opcje, Obraz DV Mozemy to zrobic na kilka sposobdw, muin.
bezpodrednio & uzyciem przeglagdarki lub za podrednictwem fgcea typu Jdorrent. Po pobra-
niu obrazu jestesmy potowl do rozpoczecia instalacjl, ktdrej przebieg zostal przedstawiony
w podrozdziale 2.1,

2.1 Instalasia syt Sparacy|nego openSUSE

Mie musisz instalowad systemu opanSUSE ramiast syslamu operacyinego, £ kidrago korzy
stasz na co driern; warbo w tym calu wayd masmyny wirhuaine§ [(Orade VirtualBox). Sposah jej
konhgurac) 2ostal opsany woozdaale 1. i8go podrscenika,

Urnchamiamy nown utworzong maszyng 2 podmontowanym abrazem openSUSE i bootuje-

my system & wirtualnego nosnika. Pojawi sig ckran preedstawiony na rysunku 2.1, kbory jest
chkranem starlowym instalatora openSUSE, Zaceniymy od weidnigeia klawisza funkeyjnepo
F2 hemiany jgzyka instalatora na polski, Pozostale opcje dostgpne ra posrednictwem klawiszy
funkcyjnych to:

omoc (1) — pomoc dotyczgea dowolnego bietacego momentu instalacji i dostgpnych
w nim funkcji;

Tryh wideo (F3) — zmiana rozdzielczosci ekranu wtrybie graficznym instalatora;

Frodin ( F4) — wybdr Zrodia instalacii;

fgdro (F5) — wybor sposobu instalacji: Domyzsiny — proeznaczony dla wickszosci
obecnie produkowanych komputerdow, Usiawienin begpieczne — stosowany w ragie
niepowodzenia instalacji domysinej;

Program obslugi (F6) — ma zastosowanie, gdy uzytkownik chee dodac sterownik naj-
nowszegn sprciu, ktdrego system jeszcze nic zawicra,

&) openSUSE
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L'21 . Instalacja systemu operacyjnego
openSUSE

Przed preyvetapicniem dao instalacii systemu operacyjnegn w wersji serwerowe] warto ?:1p|.1nn-
wadl, jakie funkeje bedzie pelnil w sieci, prey czym ich dobdr zawsze modna zmienic po zain-
stalowaniu system. My bedziemy omawiac posrczegalne role i funkcje serwera w kolejnych
podrozdziatach, dlatego teraz przeprowadzimy tylko podstawowg instalacjg. Zaldadamy, ze
w warunkach edukacyjnych bedziesz pracowad na maseynie wirtualne), kiorej obstuga zostata
taprezentowana w rogdziale 1 Praypotowujac maszyng, gastosujmy paramelry zalecane do
obstugi srodowiska openSUSE oraz podlycemy do niej dwie karty sieciowe, z ktdrych jedna
bedzie podigczona do WAT, a druga do sieci wewngtrznej.

Ry=sunelk 2.1. Ekran insialaiora systemiu openSUSE
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T . o i o i e
W glownym menu instalatora dostepne 3 nastgpujace pozycje . N Gt S

* Urchom system 2 dysku twardepe — pozwala uruchomic jui zainstalowany system
operacyjny;

s [nstal

j rozpocTyna proces instalacii systemu;

» Akfwalizij — pozwala zaktualizowac system zainstalowany na dysku twardym kompu-
tera do nowsze] wersji;

= Wipce] dodatkowe opcje instalatora
Po kliknieciu Wigeep. .. instalator wyswietli nastepujace opeje (rysunek 2.2):

* System ratunkowy — uruchamia system w wersji Llive’, ktdra zapewnia dostgp do dysku
i umodliwia ewentualng naprawe uszhodzonego srodowiska systemu operacyjnego:

* Uruchom system Limor — urachamia system Linux z dysku twardego;
* Sprawds nosnik instalacyiny — sprawdza poprawnosc nosnika instalacyjnego, a nastepnic
uruchamia instalache;

* Test pamigei — uruchamia program MemTest86+, ktory shuiy do testowania pamipc

operacyjnej komputera

Rysunek 2.3. Ustawisna govka | kawiatury sysiemu opsnSUSE
OF&Z Umosva Boanddying

Teraz nastgpuja kolejne etapy instalacjic Aktywacja siect | Analiza systeru (wykrywane s3
urzadzenia komputera, urzgdzenia USH oraz dyski twarde, kidre s3 sprawdzane pod kgtem
rapisanych na nich plikow, szcregdlnie systemowych). Jegli system wylkryje aktywne polacze-
nie £ siecig internet, na nastepnym etapie, Hepozytoria onling zapyta o mogliwoss aktywacji
repozytoridw oprogramowania online, co pozwala zainstalowaé dodatkowe aplikacje i zak
tualizowad jui zainstalowane, Potwierdzamy aktywacje reporytoridw online | wybicramy
dostgpne repozytoria, jak na rysunku 2.4

 Hepooytorium akiualizacii (non-oss) — zapewnia akiualizacje begpieczefistwa | poprawki

dla opensllak Leap;
« Non-055 Repository — oficjalne repozytorium openSUSE Leap dla calego oprogramo-
rania innego niz open source, takiego jak Opera i Steam;

Main Reposilory — duie reporytoriam oprogramowania open source (055) dla open-
SUSE Leap, rapewniajace dostep do tysiecy pakietow obshugiwanych praez spodecznosd
opendLISE;

Rysunaek 2.2, Dodatkows opoe instalatora cosenSUSE

Glowne repozytorium aktualizac)i — zapewnia aktualizacje zarowno systemu, jak i bez-
Rozpoczynajac instalacje, warto wykonac sprawdzenic nosnika instalacyjnego, aby miec picczensiwa przeznacrone dla openSUSE Leap.

= g % . I T T 7T . B o TR n = . .
pewnosc, ze obraz pobrany ze strony WWW jest poprawny. Operacja trwa kilka minut, a po Wybieramy tylko te cxtery repozytoria; resgta dostgpnych jest preeznaczona dla wiytkow
zatwierdzeniu jej podsumowsania gostajemy prieniesient do okna pokazanego na rysunku 2.3,
w ktorym nalezy zaakceptowad umows licencyjng, a takie modna zmienic wersjg jezvkows
instalowanego oprogramowania oraz uklad kawiatury. Aby zaakceptowal ustawienia, kli
kamy Dalej.

nikdw, ktérzy zajmuja sie projektowaniem i testowaniem oprogramowania openSUSE. MNa
stepnic klikamy Dhalej. Instalator aktualizuje repozytoria i preechodzi do kolejnego etapu

26 27
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2.1 Imstalama systeriu operacyregn openSLUSE

Lista reperytaritw sniine

- v i 1 s cha L

Rysunek 2.4, Whbdr rspo

yiondw anling

Teraz musimy wybrad funkeje, jaka bedrie pelnil nasz nowo instalowany system. Role systemu
przedstawia rysunek 1.5, Kazda z wybranych rol moie byc na podniejszym etapie dowolnie
modyfikowana, a system podpowiada te najbardziej uniwersalne. My wybierzemy Pulpif
stumdardowy | potem doinstalujemy dodatkowe pakicty.

Rysunek 2.5, Whibdr roll systermu opsnSUSE

128

Kolejnym etapem jest wyhar sposobu partycjonowania (rysunck 2.6). Instalator proponuje
optymalne ustawienia z niezhedmymi partycjami:

* sdul — partycja startowa o pojemnosci 8 MB,

*» sdad — partycja wymiany o pojemnosci 2 G,

* sida? — partycja punktu montowania, ktora zajmuje pozostaly czgsc powierzchni dyskuo.
Mozemy skorzystad takie 2 dodathowych opcji:

« Konfiguracia prowadzons — kreator poprowadzi nas prees proces tworzenia partycji,

» Laawansowarny partycioner — udostepnia zaawansowane ustawienla partycjonowania

przy zachowaniu podzialu zaproponowanege przez instalator lub podziatu istniejacego.

Lalecant parmprjsnowanis

Rysunek 2.8, Schemary parmycionowania

Wybicrzmy ustawicnia standardowe, ktdre raproponowal nam instalator. W tym celu od razu

et . e P e BT S Y Pt klikamy Dalej i w ten sposob preechodriny do ustawien strefy czasowe). Ponicwai wozesnie]
- wybralismy w instalatorze polskie ustawienia, podpowiada nam on, 2¢ xnajdujemy sig w Pol-
_"__'_: e sce. Sprawdzamy, czy czas systemu zgadza sig 2 crasem rzecrywistym. a jedli nie, ldikamy
e P —— freme pstowdenda... | gmieniamy recznie date i godzing lub synchronizujemy je 2 serwerem

crasu 7a pomocy ushugi NTP (ang. Network Time Protocal), Po zakofczeniu klikamy Dalej
i przechodzimy do etapu tworzenia uzytkownika (rysunck 2.7). Tworzymy wiythownika lo-
kalnego — wpisujemy imig i nazwisko, nazwg uzythownika oraz hasto. Mozemy oczywiscic
pomingc tworzenie uzythownika, ale tylko wiedy, gdy system bedzie pracowal pod kontrola
innego serwera. Nasz system bedzie pelnit funkcje serwera, dlatego tworzymy wiythownika.

ool Bt . Nastepnie klikamy Dhalef.

29
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Haszlo konla Adminstrator powinng byd diugie, najlepis) dluzsre nik 15 makiw, aby bylo
tmudne do amania preer automatycone narsedzin. Unika) w hastach imion, nazw i dat, kidne
mioghvy sig = Toba kojareyt. Dodalkowo waro wiyd ofr | znakdw speciainych. Zapesz lub
zapamigta) hasio do konte Adminizimaior, poniewss bez niego nie bedziesz magl s zalo
QOWEC ar Qo ITierss.

Ugytaowmik lakalmy

T e —

ey asimems dde s

Rysunek 2.7, Tworzenie Konts ugytkovenig Iokainego

Rozpoceyna sig wilasciwa instalacja. Plerwsza karta, Proeglad inslalaci, wyswietla podglad
wszystkich dotad wprowadzonych ustawien (rysunek 2.8), Na razie jeszcze adne nie zostaly
zastosowane dlatego teraz amodyfikujemy Je tak, aby system pelnil w naszej sieci funkcje
serwera, W tym miejsen modemy zmodyfikowad m.in. nastepujace ustawienia:

* Urnechaniamie sypsleniu — pozwala smienic opcje dotvezace rozruchu systemu, takie jak
program rozruchowy, kolejnosd rozruchu dyskow i parametry rozruchu jgdra systemu;

=

Oprogramowanic — pozwala dolgcryé lub nsungé waorce oprogramowania i zadania
SYAICITIL;

Doemydlny clemernt docelowy systemd — pozwala wskagad, w jakim trybie uruchamiany
bedzie system, graficzny lub tekstowy;

System — pozwala ponownie sprawdzié sprzet zainstalowany w komputerze;

Labezpieczemia — pozwala wlaczy¢ lub wylaceyc raporg sieciowa (wskazane jest po-
zostawicnic wlgczonej zapory) oraz wigczys lub wylaczye protokot S5H (ang. Secure

~30

21 Inctaliacya systernu aperacynege apenSUSE

Shelly, kiory umodliwia zdalne zarzgdzanie systemem = uiyciem preeznaczonego do
tego narrgdzia;

« Konfigurucia sieci — pozwala skonfigurowad sie orae rmienic adres [P | inne ustawienia,

Rysunek 2.8, Podsumovans instalac

Wazystkic elementy s3 skonfigurowane poprawnie, ale nicco zmienimy wzorce oprogramo-
wania w grupie Oprogramowanis:
« Base Technologies — zarnaczamy wrorzee Software Management, ktory pozwoli nam
rarzgdzad oprogramowaniem w trybie graficznym:
 Urraphical Envirommenls — raznaceamy weorzec GNOME Desbitop Environment (Basic),
ktory pozwoli nam pracowac z pomocy pulpitu graficenego GNOME;
« Deskiop Functions — usuwamy wszysikie ewentualne zraznaczenia, poniewai konfigura
jemy maszyng z mysly o roli serwera i obstuga multimediow nie bedzie nam potrzebna;
» Server Functions — raznaczamy na razic tylko Network Administration, co umozlivi
zarzadzanie siecia;
¢+ Docurnentation — zaznaczamy wszystkle opcje, aby mdc korzystad z dokumentacji
offfine,
Ponadto w grupie Zabegpicczenia wprowadzamy nastgpujace ustawienia
+ Wigez zaporg sieciowg,

« Wigez ustuge S5H.
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Po zatwierdzeniu wyboru indalator ponownie wyiwietli podsumowanie (rysunek 2.9).

Rysunek 2.9. FOORumoweanie INSIaacs po modytikecy

Teraz porostaje nacisngd prioycisk Imstaliuf, a nastepnie w wydwictlonym oknle Zafwicrdzemic

instalacyi ponownie klitkngd Instalif | cerpliwic poczekad, a instalacja sig zakodczy. Na koniec
rostanic wykonany ponowny rozruch systemu i pojawi sig okno logowania,

}_i_“ﬁ? Konfiguracja interfejsow sieciowych
oraz aktualizacja systemu

W drisicjszych crasach nie wyobraiamy sobic pracy bez komputera i bez dostgpu do sied
lnkalnej lub internetowej. Niemalie kaidy komputer ma obecnie interfejs sicciowy, drigli
ktdremu moina uryskad dostgp do intermeto z dowolnego miejsca. Uzythowanic openSUSE
rozpoceniemy od skonfigurowania interfejsow sicciowych, tak aby zapewnid sobie dostgp do
tnterneta oraz sieci lokalnej. Nasz system bgdeie pelnil funkejp serwera, dlatego potreebujemy
dwdch kart sieciowych: plerwsza zapewni dostep do internetu. a druga do sieci wewngtrene].
Karta podigczona do sieci NAT begdzie otrrymywala adres z serwera DHCP maszyny wirtu
alnej, a karta podlyczona do sieci wewngtrznej otrzyma adres prrypisany preez nas w sposob
statyceny, 192.168.8. 1/24.

Inleresy seeciowe W sysieme Linue & narywane: athl, =ih?, e ikd., w raleenosc od
by irvlerfessdne W brmmiter e

2 2. Marhgurama mberfejsio sissovsah oraz akbualizas s systeny

Cwiczenie 2.1
Aby sprawdzic | zmienié adres 1P, zalogujemy sig do systemu i wruchomimy ustuge YaST,

1. Klikamy w lewym gornym rogu Podglgd Wydwiet! programy/YaST. Po wpisanin hasla
urythownika wybieramy Sysfem/Ustawienia sieciowe (rysunek 2.10).

2. Zostaniemy poinformowani, 2e sied jest obstugiwana przez narzedzie NetworkManager.
Polwierdzamy i w zakiadce Opge globalne, w sekeji Opdine usfawienia siec amieniamy
w mena Mefoda ustawiania siecf ustawienie Usluga NetworkManaeer na Ustuga Wicked,
a nastgpnic precchodzimy do zakltadki Preeglad.

3. Widzimy, ze interfejs sieciowy effilf jest shonfigurowany do pracy x DHCF, a interfejs
eth ] jest nieskonfigurowany.

Rysunek 2.10.
Listanvwiania kart
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4. Naciskamy Edytuj, zaznaczamy opcje Adresy [P preypisane statycznie, a nastgpnie wpro-
wadzamy adres [P 192.168. 8. 1. maske podsieci /24 oraz nazwe hosla serwer. Polwier-
dramy ustawienia prayciskiem Dalej. Ma koniec naciskamy OR.

Skonfigurowalismy karte sicciowa, ktdra bedric odpowiadala za prace w sicci Inkalne.

Narzedzie YaST jest takde dostepne z wiersza poleceni, czyli terminala. Aby uruchomid
terminal, klikamy Podglad | wpisujemy terminal. System sam bedzie podpowiadal, jakie
programy znalazt. Urochamiamy Tersmival,

5. W oknie terminala musimy zalogowac sig jako roof £ wiycem polecenia su (ang. sub-
stitube user), jak na rysunku 2,11,

1] &p = (]

whnirmwiree- Blocw e we ren

i
Loy Lhesrt 1 i bne ) et ol otroaes @ l

Rysunek 2.11. Uruchormiarmy terminal
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&. 7 poziomu uzytkownika root moiemy uruchomic narzgdzic YaST, ktore mode bye
preydatne w sytuacjach krytycenych, kiedy nic mamy dostepu do trybu graficznego.
Aby to zrobic, wystarczy wpisad yast w oknie terminala.

Ohshuga narzpdzia YaST z uzycicm terminala jest prosta i zhlizona do obshogi w trybic grafice-
mym. Co wigcej, oprogramowanic to jest dostepne w pnlgln'cj wersji jerykowej (rysunck 2.12).

Rysunek 2.12.
Nerzedzie YasT
Ve wWers) na Eermmns

7. Aby skonfigurowad karie sieciows, wybieramy System/Usfuwicnia sieciowe. Pojawi sie
okno konfiguraci stech blizniaczo podobne do okna wyiwietlanego w trybie graficanym
(rysunek 2.13). Klawiszami strzalek praelgczamy sig pomigdzy oknami, a klawiszem
tabulacji pomigdzy poszczegolnymi kartami, aby zaznaczye interfejs, ktory choemy

skonfigurowac. Po zaznaczeniu karty i weisnigcin F4 wyswietlane s3 ustawienia.

Rysunek 2.13.
Wyl karty

do echiy

w programes Yas5T

2 2. Womfguracsa miscejedw siscowych orar akiualizacsia syetamu

8. Wpisujemy adres [P 192. 168, 8. 1, maske podsieci /24 oraz nazwe hosta serwer, Kla-
wiszem tabulacji przechodzimy na preycisk Dalej, ktorym zatwierdzimy rmiany, a na
koniec weiskamy OF.

Fmiany trzcha wprowadzad za pomocg klawiatury, gdyi terminal nie obshuguje myszki.

Pokazalismy dwa sposoby konfigurowania karty sieciowe) prey uzyciu tego samego oprogra-

mowania, ale preegnaczonego do dwoch rddnych srodowisk.

Instalacja aktualizacji
Mastepng crynnoscig, ktarg warto wykonad po zainstalowanio systemu, jest instalacja aktuali-
zacjl. Dzigki temu wzyskamy najnowsze Srodowisko pracy. Taks akivalizacie moina wykonad
w narzgdzin YaST zardwno z terminala, jak i pulpitu graficanego.
Uruchamiamy narzgdrie YaST i przechodrimy do Oprogramowanie/ Aktualizacia online, gdzic
mozemy wybrac jeden z treech schematow aktualizacii. Aby to zrobic, w zaktadce Poprawii
rozwijamy menu Folaf Kategoric poprawki, w Kidrym mamy do wyboru:
* Wymagane poprawki — wszystkie najwazniejsze poprawki bezpieczenstwa systemu
OTAL PTOgramow;
+ Niewymuagane poprawki — poprawki, ktore nie maja wplywu na bezpieczenstwo i sta-
bilnodd dziatania systemu;
* Wezpstkie poprawki — wszystkie dostgpne poprawki systemu oraz zainstalowanych
Programow.
Majbezpieceniejszg i xale-

cang opcjp jest ta pierw- VEATI — FSTa- emine._ upukitic B lataBeral. " |
sza. Po jej wybraniu po- DR P Soreess GoSnqEans eTens Dk Do v
'Wil'l'di-ﬂm"f' il'litﬂlﬂfj‘l;' Bk = Wymskeene Wrorcg Fodwmowasis jratslacd | Baprpe

preyciskicm  Akceptuj

— "ol Padiimad Tainlinde Rifed
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Rysunek 2.14. Instalacis akaualizac
SYSiemu | oprogramowania
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ﬁa Zabezpieczenia systemu

Faberpieczenia to bardzo wainy element kazdego systemu. OpenSUSE, jak kazdy system
operacyjny, jest narafony na zamicrzone awaric, wlamania, sabota czy te wirnsy. Picrwszg
linia obrony jest zabezpicczony dostgp do plikdw w postaci konta typu root. Niestety slabe
hasto do takiego konta albo jego kradricz umoiliwiaja atakujacemu catkowita destrukcje
systemu. Kool o uprawnienia, ale i konsekwencje. To konto, kidre ma poud sobg wezystkie
inne konta w systemie, o ceym trzeba szczegdlnie dobree pamigtad.

Mowiac o kwestiach bezpicczenstwa, nalefy wspomnicd o aktualizacjach systemowych.
Bardzo czgsto s3 to aktualizacje zabezpieczen i poprawki bigdow, ktore moga w powazny
sposob ragrozic bezpicczenstwu systema To tak#e aktualizacje oprogramowania, ktore nie
tylko fatajg bledy, ale takie dodaja nowe ustawienia lub nows funkcjonalnosc,

OpenSUSE ma swictng zapong sieciowa (ang. firewall). My na potrzeby dwiczen wylacrylismy
ja. ale w rzeczywistym systemie jest wskazana. To ona w 99 procentach chroni nasz system
z rewnatrz. Zapora jest zlokalizowana w oprogramowaniu YaST. Uruchamiamy ja preez
kliknigcie Labezpieczenia § uythownicw' Zapora sieciowa (rysunek 2.15). Okno zarzgdzania
jest podzielone na dwie czedcl. W plerwsze sa pokazane zdefiniowane strefy, a w drugiej
— poszczegdlne ustugl | porty, kidre modna ustawil jako dozwolone lub nie. Dodatkowo
wigkszosC programow, kidre konfigurojemy w systemie, umoiliwia automatyczne dopisanie
sig do wybranej strefy.
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Rysunek 2,18, Widok zapony Seciovwes)

Inmym elementem, ktory pozwoli zadbac o bezpicczenstwo, jest program antywirusowy, np.
ClamAV, dostepny w wickszosci dystrybucji systemu Linux. Jest instalowany z wiersza polecen,

0

2.4 Zarzgdzanie wmdAboenanikmemi | grupari

_ﬁq, Zarzadzanie

ale ma takze nakladke graficzng. Instaluje-

Sharer wiatice W
my go poleceniem suda zypper install P g
clamav, a jego nakladke graficena polece-
niem sudo zypper install clamth In- e—
terfejs graficzny lego narzedzia jest bardzo L,::',,_ ke Bt :‘f ey
intuicyjny w wiyciu (rysunek 2.18).
[stnieje jeszcze wicle innych zagrozen, na Hm’r
ktorych omowienie nie starczy bu miejsca, P e,
pochodzgeveh zardwno z zewnglrz, jak
i z wewngtrznej siecl. Dlatego administra- Maisitaace
tor systemu musi caly czas poglebiad takze _— WM.:"MHM
wiedze 7 tej dziedziny, Trzcha pamigtad, #e '
nie ma berpiecznego systemu, ale czgsto iy
ragrodenie wynika r ludekiego bledu. . - a

Shamiphi Larey esinleg Fruluz
Seaigmen ahizalizepe

Rysunek 2.18. Program Clamuay’
Z naktadkyg Clam T

uzytkownikami i grupami

Konto nizytkownika to bardzo wainy element systemuo operacyjnego. Zapewnia bezpicczen-
stwo, a takie umozliwia prace w systemie wielu osobom w jednym czasie. Aby moina bylo
tworzyd nowe konta, treeba uzyc konta uiythownika, ktory ma do tego uprawnienia. W roz-
nych systemach operacyjnych tacy uiythownicy majy roine nazwy. W systemach 2 rodziny
Linux najwyisze uprawnienia ma konto rool. Ma ono nieograniczona whadze nad systemem
i jest tworzone jako pierwsze, podczas instalacji systemu.

Tworzenie i edytowanie kont uzytkownikow

Poniisze ¢wiczenie praedstawia sposab dodawania uzytkownika za pomocy oprogramowania
YaST.

Cwiczenie 2.2
1. Aby utworzyc urythownika, musimy uruchomic program Ya5T, a w nim wybrac Za-
bezpieczenia i uZytkownicy/Larzgdzanie uZytkownikami i grupami. Otworzy si¢ okno
zrawierajgee listg kont wiytkownikow (rysunek 2.17).
Ma razie skupimy sig na karcie LZytkownicy. Na dole sg trey prayciski: Dodaf (dodawanie
konta), Fdytuj (edycja utworzonego konta) i Usurt (usuwanie konta),
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Rysunek 2.17. Modul dodawania ubyikownsaey YasT
2. Wybicramy Dodaj i na karcie Dane stythownika uzupelntamy pola: Imig § nazwisko

Qe

utythownika, Nazwn wdytkownika, Haslo oraz Potwicrdzenie haslo. Haslo powinno mied
od 6 do 127 znakow i nie mode zawierad polskich znakdw ze wagledu na to, ke w razie
awarii mode byé konieczne ralogowanie sig za pomocy klawiatury o innym akladzie
i nicobslugujgcej polskich znakdw. Dodatkowo na dole mozemy raznaceyd dwie opcje
{rysunek L18):
» (dbiera pocsiy systemowy — system bedzie wysylat do wiytkownika waine po-
wiadomienia
* Witlges legrwanic usythownika — konto 2ostanic utworzone, sle ugytkownik nie
bgdzie mogl sig zalogowad.

. Preechodzimy do karty Szccepily, w kitne) musimy wprowadzic dodatkowe informacje

o urythowniku
Na te] karcie moina ustawid rastgpupics parametry konte

*« ldentyfikator uzytkownika (U1D) — unikatowy numer preydziclany katdemu wiyt-
kownikowl systemu. Zwykli udytkownicy maja numery wigksze od 499, mniejsze
zak 53 marezerwowane pracz system do celdw specjalnych. YaST zapobiegliwie
rsczyna mameracl; od numery 1000, ktory przyemaje wiytkownikowi tworzonemmu

* Katalog dowowy — katalog, w ktérym uzytkownik preechowuje swoje pliki i do-
kumenty. Domyéing lokalizaciy jest Ffome/macwa_udythownika. Aby iy emienic,
naciskamy Praegladaj.

= Tryl uprawnicn katalogu domowego — domyéinie ustawiony tryb 755 oznacea, ¢
whasciciel konta ma prawa do odozytu, zapisu | wykonywania plikiw, a grupa, do
ktorej nalezy, oraz pozostali urytkownicy — tylko do oderytu | wykonywania. Na
tym etapic modemy to emicnid.

2.4 Zarzgerans umdowniban | grapa

* Pusty katalog domowy — po zaznaczeniu tej opcji zostanic utworzony pusty ka-
talog domowy

« Ultwirz jake podwolumin Birfs — porwala utworzyd katalog domowy utytkownika
jako podwolumin zamiast zwyklego katalogu, pdy jest dostepny system plikiw
Birfs.

» Dodatkowe informacie o uZyfkowniku — mode zawicrad treycagiciowe dodatkowe
informacje oddrielone preecinkami, np. telefon stuzbowy, telefon domowy, numer
pokoju.

* Powloka logowania — okredla powloke logowania (interpreter polecen) dla danego
wiytkownika.

* Cerupa doryslng — domyslna grupa, do ktorej bedzic nalezal tworzony uiythownik.
System podpowiada grupe users, kiora moina zmienic.

» Grupy dodatkowe — modemy zaznaczy grapy, kidrych crlonkiem bedzie iworzony
uivtkownik.
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Rysunek 2.18. Karla STooegoly Zavwiersigcs SZozegotows parametny nowego konta
uZytkownika

4. Mwieramy karte Ustuwienia hasla, w kidrej dostepne sg nastepujgce opeje (rysunek 2.19)

o Wymud zrmfang hasla — pozwala wymusic ma uZythowniku zmiang hasla podezas
picrwszego logowania.

» Ostrzez na podang liczhy dm proed wygusmigeiem hasda — okresla, ile dni przed
wygagnieciem hasta wyswietlane bedzie ostrzeenie. Po ustawieniu -1 komunikat
nie bedeie wyswietlany.

» Okredd, preez ile dni po wygasnipciu hasla dopuszczaé logowamnie — okreila, ile
dni po wygasnigciu hasta uzytkownicy moga sig logowac. Wartose -1 ustawia

nicograniczony dostep.
39' )
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* Maksymalna liczha dni z tym zamym haslem — okredla, przez ile dni uzytkownik
moie urywad jednego hasta.

+ Mimimaina liczba dai 2 fym samym hasfem — okredla minimalng licebe dni, po
ktdre] moina zmienié hasto,

» Data wygainipcia — okredla, kiedy konto wygasnic, Data powinna byé podana
w formacic RRER-MM-DI). Puste pole oznacza, ze konto nigdy nie wygasnie.
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Rysunek 2.198. Ustawenia hasfa dia tworzonego usytkowrss
B. Aby utworzyd uzytkownika, wystarczy teraz nacisngd OK. Powracamy w ten sposib

de karty Zarzgdzanie udytkownikami | grupami. W tym miejscu modemy utworzyd
kolejnego wiythownika. Jesli nic cheemy tego robic, naciskamy OF, aby potwierdzic
utworzenic nowego uiythownika w systemic.

Aby zmienic ustawienia istniejgcego konta wiytkownika, nalezy w karcie Zorzgdsanie wiyl-

kownikani { grupami klikngd Edycia. Robi sie to w takl sam sposdb jak podczas tworzenia

nowego konta,

Aby zas usunagc urythownika, wystarczy zarnaceyc konto i nacisnac Usun, a nastgpnic za-

twierdzil operacje.

Konto uzytkownika moina dodad  uyciem terminala za pomoca polecenia useradd. Wy-

starczy zalogowad sic w terminalu na konto z uprawnicniami root i wpisad:

sudo useradd jacek.nowak,

a wtedy konto o nazwic jacek nowak rostanic utworzone.

Jednak tak ulworzone konto nie bedzie mialo ustawionepgo hasla ani innych opeji. Aby je
skonfigurowat w trakcie tworzenia, w poleceniu musimy zastosowaé przelyczniki. Oto nie-
ktare z mich:

anﬁ

2.4 Farzadzanis uwkowmikami | gropami

* -c kementarz — dodanic komentarza do pola komentarza w plikn hasel,

* -d katalog_domowy — uslawicnie katalogu domowegoe dla nowego wiytkownika.
W standardowej kenfiguracji odbywa sig to preez dostawienie do domysinego katalogu
nazwy wiytkownika,

* e data_wygasnigcia — okredlenie, kiedy konto uiytkownika zostanie zablokowane
(wylaczonc). Datg nalezy podac w formacic RRRR-MM-DD (miesigc i dzien muszg byé
podane w postaci dwucyfrowej).

* —f czas_nieaktywnofci — ustawienie liczby dni, po ktdrej konto ma byé definitywnie
wytaczone Podanie warlodci O sprawl, Ze konto zostanie wylaczone zaraz po wygasnieciu
hasla, 2 wartosf - | dezaktywuje t¢ funkcje (jest to wartodd domysina),

v -g poczatkowa_grupa — numer lub narwa pocratkowej grupy logowania uzytkownika.
Grupa musi istnied. Domyslnym numerem grupy jest 1.

-G grupa — grupa lub lista grup, do kidrych ma nalede iworzony udytkownik Kaida
grups powinna byé oddzielona od poprzedniej preecinkiem bez spacji. Uiythownik
domyslnic naleiy tylko do grupy poczgthowej.

* -m katalog_z_profilem — ustawicnie lej opcji spowoduje, e jeizeli katalog domowy
uzythownika nie istnicje, to zostanic utworzony.

* -5 powtoka — ustawienie powloki systemowej uiytkownika. Jesli uzytkownik nie
postanowi inaczej, wybierana jest domyslna powloka systemowa,

* —u id_uiytkownika — podanie numerycznej wartosci identyfikatora uiytkownika
(UID). Numer ten musi byc dodatni i unikatowy. Domyslnie ustawiana jest wartosc
najmniejsza, poceywsey od wartosci 500 (wartodcl od 0 do 499 sy precenaczone dla
kont systemowych).

* narwa_uiytkownika — tutaj naleiy podac nazwe tworzonego konta uiyvtkownika.
Sprobujmy teraz utworzyc konto o nazwie jocek. nowak ¢ katalogiem domowym Frome/fa-
cek.nowak, do kidrego haslo wygasnie 31.12,2022 | kidre po wygasnigciu hasta nie zostanie
wylgczone (rysunek 2.20),

sudoe wseradd -d fhome/jacek.nowak -e 2822-12-31 -f -1 jacek.nowak

|E asbrwbnbin rat e slhos:. hoa fadrinlsrares g =| =|
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RAysunel 2.20. UhworZens konta uZythownike Za pomoos terrminala
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W terminalu jest dostgpnych kilka preydarnych narzedzi:

* sudo passwd — emiana hasla salogowanego ubythownika, Ubytkownik zostanie po-
proseony o wpisanie obecnego hasta, a nastgpnie nowego,

* sudo passwd nazwa_ufytkownika — rmiana hasla wiythownika, wymaga uprawnien
rooil.

* sudo wsermod — zmiana uslawied konta. Tej opeji uiywa sig w len sam sposdb co
polecenia useradd.

* sudo wserdel nazwa_uiytkownika — nsuwa konto, ale bez katalogu domowego.

* sudo userdel -r narwa_ulytkownika — usuwa konto razem z katalogiem domowym.

Twaorzenle grup

Czas omowic grupy. Z systemaow wiclouzytkownikowych w tym samym czasic moze korzystad
duio osab, preez co mogg wystapic problemy 2 dostgpem do poszczegolnych zasobow, Pray-
pisywanie poszczegolnych uiytkownikow do zasobow jest czasochlonne | moze prowadzic
do pomylek. Aby rozwiazal ten problem, naledy shorzystad & funkeji Grugy, porwalajace)
okreslic wiytkownikow naleiacych do konkretne) grupy, a prawa do zasobu obredlic jako
prawa grupy. W nowo zainstalowanym systemie istnieje jui szereg grup. Najczedcie] wyko-
rzystywana jest LUsers, do ktdrej domyslnie naleiy wszyscy uzytkownicy (o ile nie zostanie to
zmienione podczas tworzenia uiytkownika).

W Cwiczeniu 2.3 pokazemy, jak utworzyd grupe oraz preypisad do niej wiytkownikow,
Cwiczenic 2.3
1. Uruchamiamy program YaST, a nastgpnic wybicramy Fabezpicczenia § uZythownicy/
Aarzgdzanic uiythownikami § grupami. Otworzy sig to samo okno, ktore oglydalismy
juz we weresnicjsrej czgici tego podrozdzialy, kiedy to tworzylismy uiythowniloow
i zarzgdzalifmy nimi.
2. Przechodeimy do karty Grapy, w kldre) mozemy dodawad nowe prupy { Dodaf), edytowad
istniejace ( Edvinug) oraz je usuwad ( Ususi), jak na rysunku 2.21.
8. Wybicramy Dodaj i uzupelniamy poszcregalne dane na karcie {rysunck 2.22)
= Nazwa grupy — pod ta nazwa grupa bedzie dostepna. Producent openSUSE zaleca
stosowanie krdtkich nazw, o diugedci od dwdch do odmiu znakdw.
+ ldentyfikator grupowy (GID) — tak samo jak uiytkownicy, grupy majg unikato-
we identyfikatory. Zasadniczo mozna im praypisywad numery od 0 do 60000,
ale YaST, aby uniknat problemiw = dublowanicm identyfikatordw, zaproponuje
wartosci od 1000
» Haslo | Potwicnlzenic hasla — przez uslawienie hasha zabezpieczymy dostgpnodd

grupy dia uzytkownikdéw. Uiytkownik, kiory bedzie cheial dolacayd do grupy,
bedzie musial wprowadzié hasto,

2.4 Farrgdranie whdkewnikanmi | grupani

Rysunelk 2.21.

; ) VeSTL vmers B beunlbent x
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« Crionkowie grigpy — na tym etapic mogemy jui preypisac ugythownikow do tej
Erupy-

4. Maciskamy OF, a wtedy grupa zostaje utworzona, Aby potwierdzid operacje I zapisal
NOWO UtWOTzonNg graps w systemie, na karcie Zarzgdzanie usythownikami i grupami
naciskamy OF.

Grupa, kéra utworzylismy, bediie jui dostepna podceas tworzenia nowych udythownikow
i bedziemy mogli konfigurowad uprawnienia grupy do zasobdw,
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La pomocy terminala tworzy sip grupy w podobny sposdb jak uivtkownikiw, z zastosowa-
niem polecenia groupadd:
* sudo greupadd pracownicy — IWOrZy grupg pracownicy ¢ domysinymi ustawieniami
* sudo groupdel pracownicy — USUW gﬂlpqpmmu-nﬁ:}-.

W tym migjscu warto wspomnied o hastach, gdy# to od nich zaledy bezpioczetstwo wiytkow-
nikdw i systemow: Nawet najsilnicjsze hasho jest dutym mgroseniem, jeili jest ubywane wwiclu
miejscach. Do wycickiw lub kradzieiy hasel dochodzi tak czestin, a liczba ragrozonych w ten
spostb kont jest tak duka, e warto sig zastanowié nad sposobem budowania | zmiany hasel,

Oin kilkea przydistmych zalece

= Haslo nalesy Frveniad maksymainia oo 30 dni, aby w mzie wycisla nie mosialo whyle
iy riecTyCh Celcw

» Dhugodt hask powsna sig mietcic w prosdzole od 8 do 40 snakdw.

» ‘Wiarto whyd mahych i wiallach liter, oyl onwr srakdw spacpaingch. Mae raleca s SIosowania
Frakiw namodowych (w gyl polskim =g ioc g, € gL 0 6, 8, 2 7).

* Hasks nie powinno sk skiadad 2 wyrae shwnikinwych

= Nie nalery whywad mion, naewisk albo siow, ko mogs sie kogrzye 7 whytkownildem,

* Jend wekarans, aby hasko byio rdine od odmay wenssSnesgarych

Zadania kontroine
1. Utwirz w dowolny sposab konto Superman, ustal dla niego katalog domowy Jome/
superman ¢ haslem ZACH 2wex § UTD 1234 oraz dodaj go do grapy roat.
2. Urwirz grupy bohater x GII 1234 | dodaj do niej uiytkownika Superman,
3., Usun konto uzytkownika | grups za pomocy terminala.

ﬁﬁ- Serwer telnet

Telnat jost profokobarm aplkac urywanmym w sk intemet ub siec lokalne], kidry zapsswnia
chwaskienuniows, inferaktywng knmunikacks tekslows 2 wykorrystaniem polgcenia winuainego
forrmireia. Dane wrytkonwnso o prreplatard W padmes 7 sYonmecyam stenumcyrmi el 2
posrednichwem protokoiy konteoli transmis (TCP)

25 Berwer lairnst

Telnet to narzedzic do zarzgdzania systemami, ktidre 23 wyposazone w serwer telnet | mogg bye
zarzgdzane za pomocg terminala. Jest szybkie, male i dostgpne w licenych komercyjnych i dar-
mowych narsedziach. Wiele systemdw ma juz raimplementowanego na stale klienta telnet.

Wada telnetu jest niezaberpieczone w zaden sposah pnl*mmm, preez co latwo jest podstuchad
dane wymicniane pomigdzy klientemn a serwerem, lacznie z haslem i loginem. Dlatego nie
zaleca sig korzystania z protokotn telnet.

Instalacja i uruchomienie serwera teinet

Sprobujmy uruchomic teraz serwer telnet na serwerze openSUSE. Narzpdzie YaST nie ob-
sluguje telnetu, dlatego rainstalujemy je z konsoli.

Cwiczenie 2.4

1. Uruchamiamy Terminal, zmicniamy wiytkownika na roof poleceniem su i wpisuje-
my sude zypper install telnet-server, co spowoduje zainstalowanie pakietu
telmet-server, System poprosi o potwierdzenie, a nastgpnie rozpocenie sig instalacja
(rysunek 2.23).

B aninistratorg o Foiodd g fadrerat 0, = &
AR 1S Tratergl s alhad T i~ Gl
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Leealbest o [Rome fadarinistrator & sudo zypper install telnet server

Fobieranie meialirgch repofyioriom "Otdene Fepasytorium ohtualizocii’ .. | potowe]|
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Moy tpaean e dargdh Pepeaylod . ..
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Hore g2ymierie Taledrodc] pakietu. .

ilsstem (o y WMWY sakiet Ioatamie 3 AT L i Py
Pl b-s vy

L mowy palc1eT do ZaneTalowanid.

Cetionrity rosmiar pebieranage plikur 48,0 HiB. Ju zbuforowane: 8 B. Po
wykorar e optracil udyte mostande dodatkows 68,8 KB,

Ly heetymosssd 7 [Einied .. .7 wyisietls wsrysthie opefe] [t} o

setileranie pakiet telnel-sarver-1.3-1pI57, 3, 6. 486_54

[1/1}, 48,0 WiB {rozpakowanni &8, KiB)
Aolrieramies telmet—server—1 I-LplS 2, 3.6 HAB_ B PRI v [Rotowe]
tpraadramie konflikoow postedzy pPLTHERIL oo i i | potowe]
{141} Tratalomeri=: telnet-server-L.2-1pi82. 3. 0. 0B6 68 000000 oo | potmee]

Loca et 5 (e fadmindstrator o

Bysunek 2.23. Instalacjs serwera teinst za pomocs tsminala

2. Teraz sprawdzimy z uiyciem polecenia sudo systemctl status telnet.socket,CZy
nasz serwer dziata. Jak widaé na rysunku 2.24, proces jest nieaktywny.

.
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Rysunal; 2.24. Sprawizend oIy Drocss naet czata

3. Uruchamianmy serwer poleceniem sudo systemct]l start telnet. socket i ponownic
sprawdzamy, cry serwer si¢ uruchomil (rysunek 2.25). Widzimy, 2e serwer sig uruchomit
i nashuchuje na porcie 23, Jesli serwer telnet ma sig uruchamiad za katdym razem po
uruchomicnit systemu, musimy ufyd polecenia sudo systesctl enable telnet.
soCket,

4. Za pomocy kienta probujemy sig polaczyd z serwerem pricz wpisanic telnet
152.168.9. 1 Jedli na kompuoterze & openSUSE klient jeszcze nie jest zainstalowany,
instalujemy go poleceniem sudo zypper install telnet

>

Podlaczajzc sic z systemu Windows, utylimy klienta telnet whudowanego w system
|1:|rl.||.'hn|:!|'|i||¢.!'|'|'!. ﬂJ:’;r_gJ.!l{ YaST w wersii }l;r..dlg.flu:l .li'lnIT‘unju-h'..n'r!.' Elient telmet sysie
mu Windows nie poxwala na prawidlowy obstuge wszystkich elementow graficenego
imterfejsu tekstowego (rysunek 1.26)

Zadanis kontrolne

1. \'n'!--;..rt:.k.;.; w sieci internel informacic na termal wad i zalet pmlukﬁhi telnet

2.5 Serwer leinet

Cry kontpnuoeac
Pobiferanie g

Pobiaranio:

171} Tnstalosanin: Eelnst-u
Tocalhosti fhi

LT i

Nocalhoct) fhowe faduinistratoer ¥ sude
localhosti fheesfadeinistrater v sudo
= telnet.socket

s

tan:

dccepted:
Taskai

Y pakier
wiiy

5 koAt liktde Dowtedry nl

dmiristraton@localhost o o i or O = £

TouTerearss O 0. Po

id.

Einaty

& snepsbhin opejel (Lh: o

aklet S FRE ] '
11 12, % B8 | MOrpusdadlid & 8 BB
Telner-carvar-1.2-Lpist. 3.8, eB8 _bd.rpa [ AT oty

| T

| gk

adwinistrato:

oot socket; Slsabled; wemdor presf

3 Eonnected: &
Etart tolnet

ETATAS DLt ST

Telnet

SEMVET HCT1Y

lopded &d; wepder pre I
1 e L

wanit

Liilid2. [5troom

3} Connected: &

Jeelnet, sockat

&% ; 30 apensase Tkala al sysiend[ 1] £ g em Telret & .--'--'I

localhogt Fhowe fadeinigtrator

Rysunek 2.25. Uruchomisnie procssu tsinst | sprawdzsnis jsoo statusy

=

Rysunek 2.28. [

Windowss 10

Rt LNl L ade
18-%

arzgdzia YasT wruchomiona 2a pomoog Klienia telnat w systamia

4 ?_5'
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: EE Serwer SSH

ot

S5H {ang. Secure Shafd) 1o kyptograficany protold do berpsecrmego Swiadcrenia us

hug) e
ooavych. Forwala salogowad e do sysiemu sdasinego | zarrgdzadc rem & pomocy dainego
wisrsra polecen’. Zapewnia berplacemy kanol w mecabarpiecrones siacl 2 wykorzystaniem
mrhitaktury kenl-senver, prrer polgerenie aplilci Keenckis) S5H 7 serweram 55H

55H jest nasigpca popularnego, ale niczaberpiccronego protokola telnet, od kdrego sig
odchodzi.

tgczenie sie z komputaream za posradnictwem usfugl SSH

Podcras instalacii openSUSE zaznaczalismy opcje Wiser wshugy 55H, dricki czemu ustuga

serwera 35H jul jest uruchomiona. W éwiczeniu 2.5 pokazemy, jak sig podlacryd do open-

SUSE z systemu Windows 10 na dwa sposoby:
¢ pOprIes '.«-lu,uluu'.ll'n_'!.‘:l- klienta 55H w Windows 10,
« poprzes darmowe oprogramowanie PuTTY.
Cwicrenie 2.5
1. Uruchamiamy terminal i poleceniem su logujemy sig jako roat

2. Sprawdzamy adresy Ip poleceniem ip addr oraz upewniamy sig, cry port ushugi SSH
dla adresu 192,165, 8. 1 jest otwarty, & pomocy polecenia rmap 192 . 168.8. 1 (rysa
nek 2.27)

unek 2.27. 4] e - i . o b a =
& DD
T Unnlirp e et akided of e
a8 | B § Lo P
v n i AT S A AL ¢

3. Port TCP 22 jest otwarty i dostgpny dla ushagi S5H.

4. W ustawieniach Oracle Virtual Box dla naszej maseyny smieniamy sposob podigceenia
karty sieciowej 2 na Karta stect izolowane] (host-only), dzieki ceemu zostanie ulworzony
wspdlny interfejs pomiedzy maszyng wirtualng a komputerem hosta.

5. W komputerze hosta wechodzimy w ustawienia sicciowe | zmicniamy adres TP dla
VirtualBox Host-Only Network na 192168 8.18/24. Teraz mamy jui ustanowione
potgczenic pomiedsy maszyna wirtualng a hostem.

6. Uruchamiamy na komputerze hosta wiersz polecen (cmed.exe) | sprawdzamy poprawnodd
komunikacji £ maszyng wirtualng poleceniem ping 192.168.8. 1

7. Jesli komunikacja precbicga poprawnie, uruchamiamy polaczenie S5H poleceniem ssh
administrator@l9?. 168.6.1 i potwicrdzamy klucz szyfrujacy przez wpisanic yes,
a nastepnie wpisujermy haslo (rysunck 2.28).
Rysunek 2.28. &
Pocitgozenie do

systermu openSIUSE

Za8 pomocy dhenia

8. Przelaczamy sie na konto root poleceniem su | modemy dowolnic zarzgdzad serwerem
z trybu tekstowegn,

9. Aby skorzystac z narzgdzia YaST, wystarcry wpisad polecenie yast (rysunck 2.29).

Rysunek 2.28. =
Cprograrmo-
wania YasT
LFLa J

z klisnta 55H
W WINSoWS 10

Ty

10, Aby rakoticayC prace 2 klientem S5H, wpisujemy exd t. Zostaniemy wylogowani z konta
z uprawnicniami roof, Ponowne wpisanie exit zakoncry polgczenie z serwerem 55H.

49|



lazdzial 2. B Sieciowy systarm operacyiny apenSUSE

Cwiczenie 2.6 8
1. Teraz pokademy drugi z‘.pu-_-u-b =5 s T i T
polgczenia z serwerem 55H Legerg el e At s 4o v s
e R Mo Hama o 1P acvean Feat
za pomocy otwartofrodiowego [ . e
¥ i ; [ e - |
programu PuTTY, ktdry modna [p—- [ ——
: . M R (O Telee (CiRogn MEISH el
pobrac zc strony domowej wwre | o
r : . [re—— |-Jll l:v.rdl-nll:ﬂ:m
putivorg ki [
x i - " e L
2. Polecenia 1. - 6. 2 éwiczenia Fana e i
1.5 mokna uznad za wykonane, ey =
Lx i e
urug ha_mmm'_. zatem program N T
PuTTY i wprowadzamy dane Ploge
do polaczenia, jak na rysunku el el
2.30. Wpisujerny adres IP ser- e, Ao R S
wera 55H 192.168. 8. 1, numer
EEL] = 1] Cnn Caresl

portu 22, zaznaczamy typ poly
czenia i klikamy Cpen, Jak wi Rysunek 2.30. Okno programu PuTTY gotows
daé, PuTTY to bardzo uniwer- oo nawigzania polgczenia

salne narzgdzie, ktore pozwoli

nam skorzystac nic tylko z protokolu 55H, ale takie z innych rodzajow polgozen.

o

Prey plerwszym wiychu pojawi sie informacia o kluceu seyfrujgoym, kidr akeeptujemy,
Nastepnie zostajemy przeniesieni do ekranu terminala, gdzie logujemy sig loginem
i haslem.

&. Po zalogowaniu mamy dostep do wszystkich opcji terminala, lacenic z narzgdriem YaST,
klorego okno jest pokarane na rysunku 2.31. Aby zakoncryc sesjg, wychodzimy z niej
za pomocy polecenia exit.

&

Rysunek 2.31. Okno narzZedzia YasT W programie PUTTY

2.7. Serwer DHCP

Zadania kontrolne

1. Poljcz sig za pomocg 55H z apenSUSE,

2. Utwoarz utythownika jan. kowalshi z hastem ZAC 2wsx | preyznaj mu uprawnienia rool.

3. lulugu_l sie na nowo utworzonego ugytkownika | sprawdi, co sig wydarzy po wpisanin
polecenia sudo shutdown -r now oraz sudo shutdown -h now. Jaka jest rdinica
pemigdzy tymi poleceniami?

5_7. Serwer DHCP

DHCP (ang. Dynamic Hast Configuration Profocol) to protokol zarzpdranta slecly wykorzystu
jgcy adresy 1P Serwer DHCP dyrnamicmie proypesue adresy 1P i inne paramelny konfiguraci
sieciowe] do kaddego urzqadzenia w sied, dzigki czemu poszczegiine wzadzenia mogs sig
komunikowas = mmemi, kiore =5 dio nigj podigcrone. W ane braku sasrwera DHCP urzgdrenis
wsiect mus meed statycrnie preypisany adres. IP, aby moglo w nigj dzalad.

Serwer DHCP jest bardzo preydatny administratorom siecl, poniewad 2decydowanie ulatwia
im prace. Dzigki nlemu administrator nie musi konfigurowad kaidego urzgdzenia indywi
dualnic ani prowadzic wlasnej bazy preydzielanych adresdw i w razie zmiany parametrow
wykonuje konfiguracje na serwerze, a wsxystkic urzadzenia w sicci widrg t¢ zmianc i ja
stosuja. Kazde urzgdzenie, ktore ma interfejs sieciowy, bez wagledu na system operacyjny,
moie pracowad w trybie kKienta DHCP i deigki temu uzyskiwac z serwera adres [P oraz inne
paramelry siect, lakie jak adresy bram domy$lnych, serwerdw DNS § serwendw czasu NTR

Fasada dziatania serwera DHCP jest bardzo prosta, Administrator uruchamia go w sieci
i kenfiguruje jego obowigzkowe parametry, takic jak pula adresow, maska podsieci i cxas
dzierzawy, oraz liczne dodathowe, takie jak brama domyzlna 1 DNS, w zaleznosci od potrzeb.
Klient podlaczony do sieci, w ktorej dziafa serwer DHCP, wysyla na adres rozgloszeniowy
gapylanie o praydeiat adresu [P oraz innych skonhpgurowanych danych, Serwer, odebrawszy
takie zapytanie, sprawdza w swoje] bazie, czy dany adres MAC urzgdzenia jud w niej istnieje.

* Jesli adres MAC urzadzenia nie isinieje w bazie serwera DHCE, serwer przypisuje mu
wszystkie parametry oraz najczgscie) pierwszy wolny adres [P z puli adresow. Takie
urzgdzenie jest dopisywane do bazy serwera DHCE

« Jedli adres MAC urzadzenia istnieje w bazie serwera DHCP to oznacza, Ze dane urza
dzenic juE wezesnicj podlaczalo sig do sieci i ma aktywng dricrzawg adresu, dlatego
serwer DHCP preypisuje mu preydziclony wezesniej adres R

klient DHCF odbiera ustawienia od serwera | konhguruje swoj interfejs, Cresto sig adarea,
fe Jakies urzgdzenie w sleci wymaga od administratora niezmiennego adresu [P Tak jest
w preypadku serwerdw, drukarck cry tei komputerow, ktdre pelnia oknedlone funkcje wsicci.
Waowczas administrator ma mo#liwosc preypisania do interfejsn stabej deierzawy adresu.
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Serwer DHCP musi pracowad na karce sleciowey, kddre ma preypisany statycrmy adres 1P
LAFTLTET) bRy DTS res DOVWATSGT 55 FRaciowad w pul adrescw prrycizistamych kamom.

Konfiguracja serwera DHCGP
Dzialanie serwera DHCP preedstawimy w formie (wiczenia,

Cwiczenie 2.7

1. Aby rozpoczyd prace z serwerem DHCP, musimy go najpierw zminstalowad. Urucha-
miamy narepdrie YaST, a nastgpnie preechodzimy do Oprogramowanie/Zarzgdzanic
P FOETA WA,

2. W menu Widok wybleramy Wiorce. Na karcie wzorcow w grupie Server Functions 2a-
enaczamy opcje DFHCP and DNS Server i ratwierdramy instalacje preyoiskiem Alcepiuf

(rysunek 2.32).
FAETE — BT . pm, tloghe o b nibom .
Bl Py Gevipeoys Jesirec pge [eteth] Posss
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o ﬁ; 1 Kt ired | e
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Rysunek 2.32. 1%3:!. wzoroa DHCP and DNG Senser w nareasiu YasT
3. W oknie Pakicty zmienione - YaST2 wybieramy Komtynusj. Na koniec klikamy Zakorez.,
4. Z:.mrkam narpdzie YasT i uruchamiamy je ponownie, a nastgpnie preechodzimy do
Ustugi steciowe/Serwer DHCF,

(152

B

2.7. Servwar DBCP

5. Pouruchomicniu funkeji Serwer DHUP zaznaczamy kartg sicciowg eth | ze skonfiguro-
wanym adrescm statycznym 192. 168. 8. L i klikamy Wybierz, a nastgpnie Dalzj.
6. Konfipurujemy ustawienia globalne i klikamy Dalef (rysunek 2.33):
* Nazwa domeny — okredla domeng, dla ktorej prrydziclanc bgdg adresy z serwera
DHCP:
» Adres [P glownego serwera nazw — okresla adres serwera, ktory odpowiada za
nazwy wsieck;
= Serwer czasu NTP — okredla adres serwera do synchronizacil czasw;
Serwer wydruku — okresla adres serwera wydruko:
Brama dormyslma (rowuter) — olresla adres interfejsu s}ui;}%-u di ]Mlhy:h:ﬂia Zin-

lernetem.
FRATE - TRAT LIHCR Savmer — YaST2 - fhvp-server  tecaitost =

Eoiwl i Do ivil Giiaees DHLP (11 5} ‘UElewlwriih (etaife

) twr avrmers DHLCE eoenraenai
|| Oiahuga | DAP

Hgrac dame e/ Beruses crata NTP

sako oo, 103 201

Fazrex |P qhavragn § e rm nmn Sarwer wipindu

191 H3.01 191 HE.01

Fdray P wizmegs e e nane Sararer WING

Demina dhertrpiad redler | Dpmyiby coad didbany Jedrasiid

' <3 | etz
i L L LS

Rysunek 2.33. Ustawienia globaine serwera DHCP
7. Ma rysunku 2.34 jest pokazana karta konfiguraciji:

» Zokres adresow 1P — wprowadzamy poczatkowy | koficowy adres puli adresdw
DHCP;

* Czas dziersawy — okredla czas, przez jaki adres [P bedzie praypisany interfejsowi
(adresowi MAC):

+ Maksimum {opcja niewymagana) — okresla maksymalmy czas zablokowania adresu
dla interfejsu (po uplywie lego crasu adres wrdci do puli).
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Dodatkowo na gorze sg wyswictlane informacje o podsieci, a wirdd nich: adres sieci,
maska podsicci oraz zakres adresow tej podsieci mozliwych do wykorzystania.
ledli wszystko zostalo skonfigurowane, klikamy [halef.

m-fmmw—mmﬂmnm A
Klidter twiriBeni saiwers DHCP Y2 ) Dynarmoiin DHCP
o padaied
Akhlem ot Abpaalna s 1l ]y Pank] Bjgs
142 $6R.A0 55155 2550 (o
T, AT (P MsiTErA plE
195 IO PR AN BT
Zakrerwiresiw P
M wLEy Ao [ FTI I ]
CEST TRE CRET TR
|| Pt na dymamicns BOOTR
Cxam criarzaury
Damipiire Jedrastio H-hun.-- Agdnastic
i L g (* <)
.'_.'l'l"l' PNEILIE BETHTIR '.r.':. -
Pestes Prneil Litimect | Q|

Rysunek 2.34. Konfigurac|a zakrasy senvers DHCP

8. Nastgpna karta konczy konfiguracje serwera DHCPE Okreslamy na niej zachowanie

serwera po jego skonfigurowaniu.
* Po zapisaniu konfiguracii — okresla, jak ma sig zachowad serwer po zapisaniu
konfiguracji. Mamy do wyboru dwie opcje:
s Zachowa) biezgoy stun — pozostawia usbuge nicuruchomiona;
» Llruchiom — uruchamia ustuge natychim last,
* Po pomownym rozruchuy — okresla, jak ma sig zachowad serwer po ponownym
uruchomicniu. Tu takie mamy do wybora dwic opcje:
= Nie uruchaminj — spowoduje, 2e serwer DHCP bediie uruchamiany na
Eadanie;
» Ulruchom prey rozruchu — spowoduije, 2e serwer DHCP bedzie uruchamiany
automatycznie.
Lakladamy, ze serwer DHCF ma driatac praex caly czas juz od momentu zapisania
konfiguracjl, | klikamy Zakosicz (rysunek 2.35),

2.7. Serwes DHECP

TN R — -

A TR Sty (RO g B narmaTa e

B e s e g
Ihnarere .
o e st

Hrarer b

Rysunei 2.35. Konoows konfiguracia senawsra DHCP

8. Aby sprawdzic poprawnosé driatania serwera DHCP, nalezy zastosowad komputer

Kliencki x dowolnym systemem operacyjinym. My wykorzystalismy dwie maszyny —
z systemem openSUSE oraz Windows 10

10. Karly sieciowe w Oracle VirtualBox, za kidrych podrednictwem bedzie sie odbywalta
komunikacja, powinmy byé przestawione na sie¢ wewngtrzng.

11. Rysunek 236 pokaruje test preeprowadzony prey ufyciu maszyny T systemem open-
SUSE, a rysunek 2.37 — z systemem Windows 10.

@ ndministrator@locathost;- alm

morrimistratordlocalhost s> ip sddreas
17 lEs JIDOFRACH UF | LOMER _UF: &tuw 83538 qidlnc noqueus alate UHENTWH group delaul
L oglen ieog
Lirk/lsopbach 1o 0 ae brd saig
net L1188 1/0 soope bost Lo
valig 15t foreser preferred 1Ft foraver
At - 1/030 scops Boat
wanid 1 forswsr preferred 1T foreyer

3 eneih: (EEOARCALT wUL TICACT P LOWER P mTu LSE0 gdisc pfifa fast svate ur gr
map delaall gles [iod

ik kb £ I B PETEPTERE PR

el D0 JEE. B 100 bed 900 164.0.255 sinpe global dynamic noprefiaroite =
L]

A1 U Lasanase prefarred 1T ld3sesec
iraDd Fadd: e85 810: 000 004 /84 scope Link noprafieroute
walie IFE foreuss prefecred LIt foreyer
rltﬂlni'.tl.il.l.'l@'.u:lhﬂl:ﬂ I

Rysunek 2.38. Adres P na maszyrnis 2 opsnSUSE przvpisany 2a pomocy Senvsra
DHCP
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Rysunek 2.37. Adres IF na maszynie z Windows 10 praypisany Za pomocy sshwera
M=

Frzypisywanie stale] dzierzawy adrasu IP

W poniiszym cwiczeniu pokazemy, jak praypisac stala diierzaws adresu IP do komputerow.,

Cwiczenie 2.8

1. Uruchamiamy narzedzie YaST, a nastepnie przechodzimy do Uslugi sieciowe/Serwer

DHCP,

1Hie fro

2. Wybicramy kartg Zarz

i i umupelniamy pola jak na rysunku 2.38:
* Nazwn — nazwa, pod jaka bedzie widoczny komputer;
« Adres spragtowy — adres MAC;

g 4

* Adres [P — adres [P, ktory bedzic preypisany do komputera

3. Klikamy Dodaj i potwierdzamy CHE.

4. Narysunku 2.38 jest pokazany efekt zmiany w postaci adresu [P przypisanego do kom
putera o nazwic windows i,

1
o3

P
-]
L]

L

I
P
(W}]

Wil T = Vil P - il -yt e -

e PP g
el T T Bt kit T SRy |

e

Rysunek 2.38. Dodawansa stafe) czierzavwy adresu do DHCP

Zadania kontrolne

1. Lmien adres karty sieciowe] serwera na 172.16.28. 188/16.
. Skonfignruj serwer DHCP t1ak, aby pula adresdow obeimowata caly siec.
. Lastrzcs adres 172.16.28.188/16 dla interfejsu serwera

Podlacr dowaolng maseyne do sieci i sprawdi, jaki otreymala adres.

o op QN

. Lastrzet adres 172.16.28.256/16 dla dowolnej maszyny podiaczonej do sieci oraz
sprawds jej drialanic.

15.8. Serwer DNS

-

DNS (ang, Domain Name & | to hierarchicany | rdecentralizowany system nazeswnichea
komputernow, ushug b irmgch obow podigoronych do mtermetu lub siec prpwatney. bacry
ni¢ne informacie z nazwami domen przypisanymi do kaedego 7 uczesiniczacych podmicmd
Przede w=zystkim thumaczy latwe do zapamigtania nazwy domen na adresy [P, potrmebne
o0 bokalizowania oraz idantyfilkowanis uslug | urzadzen kompulerowych za pomocy podsta
wowych protokolow sieciowych,

Cdyby trzeba bylo w jak najprostszy sposdb wytlumaczyé rasade drialania nshagi DINS lub
porownac ja do czegos oczywistego, nassym adaniem najlepszym wyborem bylaby ksigika
telefoniczna. Kazdy z nas posiada telefon, w ktorym znajduje sig taka ksiaika. Spis kontak-

on
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téw maode mied od killu pozycji do nawet kilku tysigey. Wyobrazmy sobie zatem, 2e musimy Kaidy serwer DNS sklada sig z dwach streft
L m::;hf i ngzmmna: Ricehe numcrnw_lltit S p:lwnn iy peomalye; . A m ¥ ¢ strefa wyszukiwania do preodu — umodlivia rozwigzywanie nagw maemonicenych na
zapamiglac albo odsrukad kontakt po narwie. Tak samo jest w przypadku DNS — nie zapa- cdresy TP :
migtamy niczliceonej liceby adresdw IP ale jestesmy w stanie zapamigtal nazwe domeny lub oo et - i ; . .
modemy jg odszukad. Oceywibcie DNS jest znacznie bardziej rozbudowang bazy i nie sposab * strefa wyszukiwania wstecz — umedliwia rozwigzywanie adresow IP na nazwy mne-

MOnIcEne.

tutaj w pelni wythumaczyé zasady jego dziatania, moina tylko ja preybliayt,

Szerzej zasade deialania DING wyjasnia rysunck 2.39, Na przykladiie tego schematu omowimy Powszechnie uiywane 53 nastepujgce rekordy DNS:

preeplyw zapytan od uiytkownika, kiéry uruchamia strong wwwihielion. pl. * A (ang. Address IPvf) — mapuje narwy hostdw na adresy [Pvd;
1. Uzytkownik wpisuje w swojg preeglydarke adres https/Vwww helion.pl. Poniewad sama * AAAA (ang. Address [Pve) — mapuje nazwe hosta na adres [Pvé;
przegladarka nie zna ani nazwy strony, ani jej adresu, preepytuje lokalny plik hosts. Jedli + PTR (ang. Pointer) — tworzy powigzanie adresu [P z nazwyq hosta w strefie wyszuki
nie ma w nim ustawionego wpisu wwwhelion_pl, zacryna odpytywad lokalny serwer DINS. wania wstecz:
2. Jedli po raz pierwszy probujemy odwiedzi strong wwwhelion pl, nasz lokalny serwer » MX {ang Mail Exchanger) — identyfikuje serwer poczty w domenic;
DINS takie nie zna informacil na temat tej domeny, dlatego przekazaje zapytanie do « CNAME (ang, Canomical Name) — tworzy alias dla nazwy hosta (jest ukywany z ist

serwera DINS dostawcy internetu (ISP). Jedli ten serwer zna adres, to w odpowiedzi
prresyla adres TP 188.117. 147, 116. Jesli natomiast nic ma takicj informacji, wysyla
zapytanic do serwera wyiszego rzpdu, ktorego ponizszy schemat jui nic obejmuije,

niejgcymi rekordami A);
= NS (ang. Name Server) — okredla serwer nazw dla domeny:

« 80A (ang. Start of Awthorily) — plerwszy rekord w pliko strefy, definiujacy ogolne

3. Lokalny serwer, znajac powiazanic wwwleelion.pl z IP 188.117.147.116, wprowadza
- R e 5 whasciwosci strefy dla serwera nazew.

taki wpis na swolm serwerze, dzigki cremu nastepne wywolanie strony priez klienta
bedzie juf seybsze, Serwer DNS mode byé serwercm gldwnym (ang. prismary name server) lnb serwerem pomoc-
4. Lokalny serwer DNS zwraca odpowied# na #3danie do komputera klienta. niczym {ang. secomdary mame server]. Podstawowym serwerem strefy jest serwer przechowu-
jacy ostateczne wersje wszystkich rebordow w tej strefie. Jest on identyfikowany w rekordzie

8. Elient taczy sig z adresem [P 188. 117. 147. 116, aby wyswietlic strong wwwheliomn. pl. S04 Serwer pomocticry: Al chiefy sy sadmis mtomaycrnet akhalleack aby

l preechowywad aktualng kopig bazy danych podstawowego serwera dla strefy, Preykdadami
takich mechanizmdw s transfery stref DINS | protokoly preesytania plikdw, DNS zapewnia
! o helion pl mechanizm, za pomocy ktdrego podstawowa strefa mode powiadamiaé wszystkie znane

pomocnicre uslugi dla tej strefy, gdy rawartosé strefy sic rmienia. Fawartose strefy jest
konfigurowana rgcznic preez administratora lub zarzgdzana za pomocg dynamicznego DNS.

Serwery nazw pamigci podreczne) (ang. caching mame server) preechowujy wyniki zapytaf
kb o TN DNS preez czas (ang. tirme- to-live) okreslony w konfiguracii kazdego rekordu mazwy dome-
ny. Pamigé podreczna DNS zwicksza wydajnods DNS w ten sposdh, fe zmnicjsza ruch DNS
w sieci internet oraz obcig#enic astorytatywnych serwerow nazw, zwlaszcza glownych ser-

—
_D, e
kamputes 4
i 5 werow narw. Lo wrgleduo na to, 2e moie szybeic) odpowiadac na pytania, rwigksza rownicz
wydajnos aplikach uiytkownikow kofncowych korzystajacych & DING,

Konfiguracja serwera DNS

serwer DS [5P Cwiczenie 2.9

Rysunek 2.39. Fasada arialania wstuegi DNS 1. Zanim zaczniemy éwiczenie, sprawdzimy, czy maszyna 7 systemem Windows 10 podly-
czona do naszego serwera £ openSUSE mofe rozpoznawad nazwy DING. Aby to zrobid,
wykonujemy polecenia ping wew. helion. pl oraz nslookup wes.helion.plL. Jak widad

s 590



na rysunku 240, polecenia nie rozpoznaiy domeny | nie znajy adresu [P hosta Mamy

PEWNOAL, B¢ SeTWeT DNS nie driala

Rysunek 2 40, Sorawdtens doalana sanes O

2. E.IIJ"-dl'l‘.-'l?irr.'l'-\d."ll"':'n-' N SCTWETIE Pricy WEy
2.41). Widzinmy, & :."‘E'lil.'l.i"'.l.' wozytalo informacie o domenie, ale 2 wykorzystanien

wera [INS 198.8

wHecemia dig www. el :.-".;.'i.-.r‘n"-ill.“l."lf.

&. L, ceyli lokalnego routera, ponicwal maszyna ma dosicy

Polecenie dig jest narzedziem podoboym do ns

powszechnie stozowanym
w systemach Linux oraz Windows. o kdrym obszernici powicmy w rozdziale 3. W tym

miciEcu wymienimy kilka jego preelacentkow

» dig wiiwictli adresy gldwnych serwerdw DINS (roof-servers wasre loka

lizaciiz
* dig ~h — wyswicth wszystiie moziwe opcje;

dig wew.helion.pl. +trace — odpyta wasrystkic serwery w dot hierarchii, az

davdzie do serwera ohsh

guacego domeng wiwwhiclion

" MR E 188 11T7. 147 116 zamieni adres MWL

3. Motemy preystgpic do konfigurowania serwera DNS. Serwer ten rostal preez nas za-

instalowany przy ok nstalacii serwera DHCP (éwiczenie 2.7

&, Urux

itarny narredzie YaST | preechodzsimy do Ui eriowe Serwer [INS
j

8. MNa pierwsae) karcie, Instalaci serwera DINS Lawien rekasujgceern, dodajemy

adresy DINS, np. dostawcy i

UL, O POEWOL] W TIGEIE MICImd

AC1 roEwigzania na-
rwy odpytal inne scrwery Dobrze pest wpisad adresy Kilko serwendw, aby preyspieseyd

inie ushugi [INS. Ja uiyvlem serwera | egc orax treech serwerdw globalnych

|III'I,:I"|_I. i i ad resow K

7 8. Sapas

(O] sdmmrnlraforglacalhast = (=} | W

E] r @ wwi hil

WEE L i

Rysunelk 2.41. Spray

FEm e Ee o A e el -
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Rysunel 2. .42, Konfiguratis Send




6. Na karcie [r sia serwera DNS: Strefy DNS dodajemy strefe glowna: wpisujemy
srkola. local i naciskamy Dodaj. Nastepnic naciskamy Dalej.
7. Na ostatniej karcie, Instaluciu serwera DNS: Koficzenie pracy krealora, zmieniamy usta-

wienia (rysunek 2.43):

Al ST PR

r

* Po ponownym roz WY FOErC

icki temu po zapizaniu k-:||'|I-I!_=:|||'.|.'ii serwer DINS zacznie natychmiast drialaé. a [ e

nownym uruchomiceniu komputera wlaczy sig automatycznie. Na koniec klikamy Zako

FalT 2~ s kb

Rk e L S A L

Litardseia Cien i i ol 4 il L0

T it e e w2
Az vid = LDAF
K pnfigursey ushug
T v rakhpe

AARE T4 104150 e 18 0 158
Z " (T v (1R
Faitaa Fieeral W ks
Rysunek 2.43. Fo gnie INSIaEsy Senserg Dk

8. Teraz sprawdzimy, czy funkeja preekazywania dziata na serwerze whasciwie, Potrzeba na
na ktorym uiywamy poleceniadig
» domenie, abe tym

o 2 - 3 minut. Zaczynamy od serwera openSUSE
wow .. he'Lion, pL. Jak widad na rysunku 2.44, otreymalismy informacie

razem od nowo urachomionego serwera DINS oznacronego jako 127.0.0.1 (localhost)

9. Pora sprawdzic drialanic serwera DNS na komputerze klienta z systemem Windows
10. Uzyjemy do lego polecenia nslookup waw. helion.pl. Jak widac na ryvsunku 2.45,
takie o serwer DING dziala i |"|:'Jw:||:| odezytad informacie na temat dome Iy.
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Dodawanie rekorddw do serwera DNS

o] et e g pibual - a4 m .
Cwiczenie 1.10
leraz sprobujmy dopisad nazwy komputerdow do adresow [P w serwerse [INS. v
1.1 hamiamy nareedzic YaST i preechodrimy do Ushugt sieciowe/Serwer DINS, Y
2. Proechodzimy do karty Strefy DING, zaznaczamy domene sckola local | klikamy Edyfu
3. Wybieramy karte Rokordy | dodals my wartodci iak na rysunku 2.4
o Khacs rekordu — wprowadzamy nazwe komputera
+ [wp — wyhieramy typ A, ktory odpowiada za mapowanic narwy na a
s Wartos wpisujemy adres 1 ktdry ma kierowad nazwa
el Tl Sra e 8 i =
1 5 [}
sk
el 3 3 . E ‘
1
Rysunek 2.47. 3 zerim inforrmac na e I8 pOImoGs Dok Hig

Rysunohk 2.408. Dadapanis neairody & 0o straly wysZukhvamns oo orzoty
4, Latwierdzamy preyoiskiem OK | modemy prevsigpic do sprawdzania, cxy wpizy istnieig

W EVSIemie, Jarowno pry urycio polecenia dig (b dig windows .. szkola. Local, patrz

rysunck 2.47), jak tez nslookup (i nalaokup windows oraz nslookup opensuse

Patre rysunck P

M8 zapAwErar |
Wssukiwane wslecone ma o do sebie, m adnesy podag odwrolre COCag Na kONcu

in-addr.arpa, N oo 192,168 . 8. 188 w sirefia wysoukrvania wal

CHCS TG DL Rysunok 2.48, Socavwd

IS o 1ee .8, 168,192 . in-addr. arpa Seal




Hazdzial 2. B Siecensy Srabsm aparacy)ry apen3LUI5E 2.B. Saswer OMNS

Konfiguracja strefy wyszukiwanla wstecz

Sprobujmy teraz skonfigurowad strefp wysmukiwania wsteez, cryli odwrorowanic adresu TP PR
na “m‘ Unisndmnincdiauiesfe 0100 100 5 atdn m
Cwiczenie 2.11 e e i T sk
b l'lh.— P
1. Uruchamiamy narzgdzie YaST | przechodzimy do Ustugi steciowe/Serwer DNS, ':;HT;R;HW_NI %_“mm,,. . -
2. Przechodzimy do karty Strcfy DNS i wpisujemy w polu Nazwa 0. 168,192, in-addr . T
arpa, a nastepnic klikamy Dodaj i OK _ U
3. Ponownie otwieramy Usfugr sieciowe/Serwer DING i karte Strefy DNS. Zaznaczamy do- Mssoets * G Waneer s
mene 0, 168, 192 in-addr.arpa | klikamy Edyta,
4. Mozemy na karcie Podstawowe zaznacey Automatyczne gencrowanie rekordiw 2 dla
strefy schola. [ocal, a wiedy system sam utworzy rekordy wstecznego wyszukiwania dla
wazystkich wpisdw 7 tej strefy (rysunck 2.49). W przeciwnym razie przechodzimy do
zakladki Rekordy. Pama; | Amag T oK
THATE- dmbision o kel A Rysunek 2.60. Dopisania hosta W strafia wWysIukiviania wabaeoz
eyt e
Witawienis dis givefy D 000 1582 1 s arpa
. ks g [aal adminisEraor Blacalr- (=1 ] [ 1 L3
Pl Refprdy 1 i | etewly ads i by LratorMec alhosl ~F eslookup B2, 188 6 150
memu IEB.%, 16N 100 ireaddr orea mams = w1 . arkela_ Tocal.
T - mimintstratorilosabhosti-= pslonkup 192,.168,8, 138
138, %, 188, 10X, - addr . arga wARe = OpESEse.STRoLe, Local.
qagpe el st S o
1 E:::: EEiabarraTorglos alhoey - I
! BaEo et e pan e ik l
i)
 2gmoia Lo -
Iy g Rysunek 2.61. Polwierdzenle ozistania strely wyszukiwania wsieoz senwvera DNS
Rysunek 2.48. Edytor sirefy viyszusknyansa wetecs Zadania kontrolne
B. Jesli opcja Automatycane generowarie rekorddw 2 nle zostala zaznaczona, trzeba wszyst- 1., e wywiicle lainizjqce strefy w serwerse [INS.
kie rekordy dodad recznie, jak na rysunku 2.50. 2. Utwdrz i skonfiguruj strefe wyszukiwania do przodu dla pigciu komputerdw, gdzie
6. Na zakonczenic sprawdzamy konfiguracje procz wykonanic polecenia nalookup pawaml bedy marki ssmochoddiw.
192.168,8.118 na serwerze (rysunck 2.51), ktory potwierdza dzialanie strefy wyszu- 3. Skonfiguruj strefe wyszukiwania wstecz, przy czym wseystkie rekordy dodaj recanie.
kiwania wstecz. 4. Wymien rdinicg pomiedzy strefami wyszukiwania,

Ces e70



Aazdziat 2. B Seciowy syslerm operacyny open3U35E

ﬁg- Serwer FTP

FTP {ang. Fie Transfer Profoco) 1o standardowy profokdl sieciowy ueywany do preesylania
plikow komputanowych miedsy kientermn a serwerem w siect komputerows). Jest zbudowany
w archileklurse Khienl-serwar | wykorzysiuje oddsesine polgcreni do sterowania oraz do
prresytania danych pomiedry Mientem a senwerem.,

Uzytkownicy FTF moga sic uwierzytelniac za pomoca protokolu logowania opartego na
mwyklym tekscie, z reguly w postaci nazwy uzythkownika i hasta, ale mogg te Iaczyé sig ano-
nimowe, jesli konfiguracia serwera na to pogwala, Aby transmisja byla bezpiecina — chronila
mazwe ukytkownika | hasto oraz szyfrowata zawartodé — FI'P jest czesto zabezpleczone prey
wiychu S5LTLS (FTPS) lub zastepowane protokotem SFTP (ang. 55H File Transfer Protocol).

Pierwsze aplikacje klienckie FTP byly programami wiersza polecen opracowanymi, zanim
systemy operacyjne miaty graficany interfejs uiytkownika. Nadal s3 dostarczane = wigkszoscia
systemow operacyjnych, Od tamtego czasu opracowano wiele klientow FTP i narzgdzi do
autematyzacji preeenaczonych do komputerdw stacjonarnych, serwerdw, ursdeed preenos-
nych i innego spregtu, np. skanerdw sieciowych, a protokdl FTP zostal wlgczony do aplikacji
zwigkszajgcych wydajnodé pracy, takich jak edyrory HTML,

Instalacja serwera FTP

Teraz zobaczymy, jak uruchomié serwer FTP na serwerze openSUSE. Najpierw musimy go
zainstalowad,

Cwiczenie 2.12
1. Przechodzimy do narzedzia YaST, a nastepnic wruchamiamy Oprogramowanie/ farzg-
dzanie oprogramowanien,

2. W menu Widok wybieramy Wzorce, W nowo otwartej karcie Wzorer, w grupie Server
Functions, zaznaczamy pozycje File Server | potwierdzamy instalacje przyciskiem A&-
ceptuj (rysunck 2.52).

3. Na karcie Zmiany automatyezne klikamy Kontynuug, czekamy, az ustuga rostanie zain-
stalowana, i klikamy £akoncz,
4. Nastgpnie ponownie uruchamiamy narzgdzie YaST, preechodzimy do Ustugi seciowe/
Serwer FTP i na pierwszej karcie, Uruchomienis, ustawiamy:
* Po zagisaniu konfiguracy — Urnchom,

+ Po ponowrym rezruchu — Urnchom przy rozruchu.
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Aysunek 2.52. Instelacja ustug File Server

5. Ma karcie Opdlne ustawiamy (rysunel 2.53)

» Wiadomois powitalna — wiadomosd, ktdra bedzie wydwietlana w momencie
podigczenia do serwera;

* Chroot dla wszystkich — jesli opcja bedzie wlaczona, wszyscy uythownicy beda
domyzlnie umieszczani w srodowisku chroot, w ich katalogach domowych (ta op-
cha dotycey bexpieczenstwa, dzieki ceemu wiytkownicy nie bedy mieli mogliwodci
podejrzenia plikiw spoza swoich katalogdw domowych):

» Szezegalowe komunikaty — po wlgczeniu tej opcji warysthkic Zadania i odpowiedsi
FTP beda zapisywane w dzienniku;

* Ulrrask ella clostgpu amonimowegn — wybleramy 8222 (wseyscy moga odczytywad
i wykonywad, ale nie mogs zapisywad);

o Umask dla dostepu wwicrsytelnianegn — wybicramy eene (wszyscy mogg odcry-
tywad, zapisywac | wykonywac)

= Kalalog FIP dia uzytkownikiw anornimovwych — pozwala okredlid katalog dla
wiythownikow anonimowych;

* Katalog FTP dla usytkownikiw wwiersytelnianych — pozwala okreslié katalog dia
uzythownikdw uwicrzytelnianych.

890



Larsdegd FT
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L e T e S FTTH |

Rysunek 2.53, Konfiguracja ssrwera FTP — karta Ogdins
5. Ma karcie Widainos’ pozostawiamy ustawienia bez zmian:

éci we ach (15) — maksymalny czas, jaki moze

» Maksyma
uplynac |.~Um|u{z1. ].mlr.-.-:manu zdalnego klienta (po takim czasie bezczynnosci
serwer rozlacey sesjel;

il l| Iu'u'll- '\-'.'|'|'|..'.I.|.'|I 8 .'.I' i rl| EHleW I JEr

70 TP (3) liczba klientdw z ivl;dl‘.l'g_l.l adresu
I. ktdre moga :ll.. '-'l:"l.ll'l IC W 'I:'I..-:'I":'n'l CrASECS

tow — liczba klientow, ktore mogg sig podiaczyc w jed-

Maksymalna licz

-
||:|'.']'I CEAE1ES

] Iy transfter hkalamy [KB/s] m-.\k.ag.'mn- nid |_"|'\.'|.1k_|:-i|.: transfern dorwolona
dla lokalnie uwierzytelnionych uzytkownikows;

« Maksymalny transfer anonimowy [KB/s] — maksymalna predkosc transferu do-

nminm dla anonimowych uzythownikow.

7. Na karcie Uwicrove

tanie zrajdujy sig |1.|~ﬁq:"|‘.~lli._||,'{‘ opcie:

IO OWETO

-
D [k e g

« WLWYL usythowrrika

anonimowych:
nych — dostep do serwera FTP tylko dia uzytkowni

v uwier zytelnionych;

Dl wszysthkich — dostep do serwera FTP dla wszystkich ugythownikow.

"\-I
=

ko wfa amomimowych — dostep do serwera FTP tylko dla uzythownikow

z proesyla

yikorwer rzesploc — okretla, cov wivikownicy ano-

nimowi mogg preesylad dane na serwer — jesli opcja zostanie raznaczona,
I E prawami zapisu w ka

bedzie trzeba pamigtad o preygotowanin kata

talogu domaowym;
\momimie — okredla, czy wiythownicy anonimowi
mogd tworzyd katalogl na serwerze — jeili opcja zostanie zarnaczona, bedzie
trzeba pamigtac o preygotowaniu katalogu z prawami zapisu w katalogu

kll-lllll.!"f'-':l':'l'lu

owane, pozwala zmienic porty trybu pasywnega,

SETWATF

8. Ostarnia karta, [lstaw
S5L {to wymaga certyfikatu dla polaczen szyfrowanych 551.).

a tabe wlgczyi
9. Na koniec klikamy Zakoncz.
Pora sprawdzic dziatanie serwera FTP Na poczgtek sprabujemy sie 2 nim polgceyé za pomocy

konsoli {cmdd temu Windows 10 (rysunck 2.54). Jak widac na rysunkn, moina sig

zalogowad oraz drialaja komunikaty:

Rysunek 2,64, Pocigczenis 00 se

Mastcpny test wykonamy za pomocsg programu FileZilla (B t.ong)
Jak pokazuje rysunck 2.55, udalo nam sig podtgczyc do serwera F J P
24



Aozdzmat 2. B Secionsy syslem aperacyry apenSUSE
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Rysunek 2.85. Podigozsnia o sanwera FTF 2a pomaeg programu FileZilla

Zadania kontroine
1. Uruchom dostgp do serwera FTP tylko dla viythownikow anonimowych,
2. Skonfiguruj serwer FIP w taki sposob, aby uiytkownicy anonimowi mogli zapisywad
pliki.
3. Skonfiguruj uprawnicnia wmask tak, aby viytkownik uwicrzytelniony mogh tylko od-

czylywac rawartosc serwera.

'E"in 0. Serwer WW\WV oraz uruchomienie strony
internetowej

Serwer WWW (ang. web sener] — ocpogramowanie daala)goe na senwerse, kiore obsiugue
sadania protokoldw kormunikacyjrych HTTP | HTTPS. Przegladarka inlernatowa, bedgca
klientern serwara WWW, fgczy sie 7 nim, aby pobrat wskazang strong WWW,

210, Sanwer WAV araz uruchormene elrorm: milermabone

—

_

WWW fang. Wond Wige Web) — oolinodwiatowa rozlegla sied knenpulercwa 1o hipertaks-
towy, multimedialny, intermetowy system informacyjny oparty na publicznie dostepmych,
oibwartych standamdach IETF (ang. ifermal Engineening Task Forca) | WAG [ang. Wond Wide
Wb Consortiurm), WIWW jest usthugs imternetows, kidm ze wegledu na populamose bywa
bladnie ulozsamiana 2 calym intermetem, szozegolne prees poczgtkiugoych urythowrekow
komputar